2-faktor —
en falsk trygghet

Jens Dale Rattereng
Jens@atea.no

Sensitivity: Internal


mailto:Jens.rottereng@atea.no
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Jens Dale Rottereng

Sjefskonsulent

Hendelseshandterer

Microsoft 365 Certified Enterprise
Administrator Expert

Microsoft 365 Certified Security
Administrator

Microsoft 365 Certified
Messaging Administrator

Blue Team Level 1

Microsoft
CERTIFIED

***

Corerran ]

BLUE TEAM

LEVEL




Atea IRT - Incident Response Team

« Team fordelt i hele Norge.
* 16 konsulenter

» Spesialisert pa kritisk hendelseshandtering i forbindelse med
datakriminalitet og angrep.

* Inngar i NSMs ordning for Hendelseshandtering.

 Dyp innsikt i det gjeldende trusselbildet og bred erfaring fra
hendelseshandtering i kompromitterte miljger.

Sensitivity: Internal
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Sensitivity: Internal

Incident categories

Recon

False Positive 3,76% /5%

Other 12,72%

Compromised Asset
18,5%

Identity theft 32,66%

Malware 25,72%

ATER
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Sensitivity: Internal Incident Response Team



Ordbok

 AiITM — Adversary In The Middle

« BEC - Business Email Compromise

 Reverse proxy — Tjeneste for publisering av tjenester (Netscaler, BiglP, etc.)

« Evilginx — Reverse proxy laget for phishing

 Token/Session token — «Billett» lagret i browseren din for tilgang til en Igsning.

ATER

Sensitivity: Internal



Norge

Nyheter Sport Kultur Humor Distrikt Mer ~

Siste nytt Dokumentar Klima NRK Ytring

NRK svindlet for naer en million kroner

NRK betalte 80.000 euro til en svindler som ga seg ut for a
vaere fra den islandske allmennkringkasteren i forbindelse
med dramaserien «Ministeren».

o

Tormod Strand
Journalist

Publisert 3. nov. 2023 kl. 13:30
Oppdatert 3. nov. 2023 kl. 16:25

Hensikten med
AiTM-phishing

https://www.nrk.no/norge/nrk-svindlet-for-naer-

en-million-kroner-1.16621474
[



AITM - Hvordan fungerer det

. - e - D

Brukers enhet Angripers enhet Skytjeneste

.. . Palogging utfares pa angripers Skvtienesten ser bare
Bruker gar pa en lenke og far enhet i stedet for brukerens, Y

spegrsmal om a godkjenne { {bruk ker det paloggingsforsgk fra angripers
palogging uten at bruker merker det. enhet, ikke fra brukerens enhet

ATCR
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Case - AiITM

Dato Klokka Hendelse
Mottok mail som utga seg for & vaere huseier. "Nyhet: Dokument Aktivitet
12:54 Rapport Fra <firma>"
Klikket pa link. URL gar mot https://app.seesaw[.]Jme/#/item/item.f2cb6a67-
47f1-8872-4fde0757d531/share/H-Oi_OskQFiaJgvbRigJ4A
13:02 Generert inboxregel for a gjemme mailer fra utleier.
Generert inboxregel for & giemme mailer med subject/body som inneholder
15.06 07:42"Visma".
04.07 20:10Innlogging fra Oslo (VPN server) (146[.]70.103.88)
04.07 20:00Innlogginger fra Toronto Ontario CA (149[.]57.28.216)
05.07 07:53Innlogging fra Oslo (VPN server) (82[.]102.27.101)
05.07 08:13 Generert inboxregel for & gjemmer mailer fra "josephdunbarO@gmail.com"”.
Mottok mail fra josephdunbarO@gmail.com. "Attached Image". Dette er mailen
05.07 08:15som er videresendt etterpa. Inneholder en PDF med en falsk faktura.
05.07 08:36 Lagt til regnskapsfarer i inboxregel for & gjemme mailer.
05.07 09:45Mail sendt til regnskapsferer. Emne "vs:attached Image".
Regnskapsfarer lukter lunta og kontakter kunde. Fgrst pa mail, som blir gjemt,
10:00 deretter pa telefon.
13:00 Kunde kontakter Atea.

13.06

13.06
13.06

05.07
05.07

Sensitivity: Internal

&1

File Message Help

IR

Q@ Tell me what you want to do

et 5 Meeting

=

Move W Send to OneNote

([} £ Find
S mmE

Categorize Follow =1 Related~

~ [ Actions~ Up~
Move Tags [ Editing

[3 Select~

Nyhet: Dokument Aktivitet Rapport Fra

mail.warmup.co.nz on behalf ¢

s displayed, click here to view it in a web browser.

Fra: g 5
Sendt: onsdag 5. juli 2023 09.45
Til:

Emne: Vs: Attached Image

Kan du betale ned denne fakturaen n3?
Det forfaller til betaling i dag

Med vennlig hilsen

Daglig leder

Fra: Scanner <

Sendt: onsdag 5. juli 2023 08:15
Til: |

Emne: Attached Image

A )

Read Immersive ranslate
Aloud

Immersive

TER

Incident Response Team



AITM — Levering av link

Generasj
on
G1

G2
G3

G4

G5
Annet

Sensitivity: Internal

Hva
Linker direkte i mail

Mailvedlegg med link
Teams

QR-kode

Legitime fildeltingstjenester delt
med kun bruker. Delt fil sender
videre til phishing-link.

SMS

Beksyttelse
Safe links, EOP ++

Safe Attachments, Safe Links,
EOP ++

Tetting av sikkerehtshull

Utvidelse til Safe Links som
leser QR-koder

2?7?77

BY Microsoft

Microsoft 365 sign-in for multi-factor authentication

Dear postmottak:

+ The multi-factor authentication for postmottak@ XXXXX.kommune.no is set to expire today .

* Login to Microsoft Office portal through the secure barcode below to reauthenticate your MFA
using your smartphone camera so you can stay connected to Microsoft 365 apps, secured account
and other services

BE Microsoft

ATCR



5 Validering av delingskobling

i <« C
P e S i shared 10092024 Invoice.pdf”

with you OneDrive

Kilde Ren tekst

€5 ShareFile - Where Companies Cc % [ Justa moment..

From: = Fow i (Y
Sent on: Tuesday, September 1

To: [ B riou-tosasor

Subject: P Mg == sh

[ L
file "10092024

Dropbox for M

Sensitivity: Internal

9@ Private browsing -

08 sharepoint.com w o

% ¥
Vennligst finn vedlagte faktura fra s i

Adobe

Last ned fakturaen din sa snart som mulig.

Se vedlagte faktura # 4484747,

Ikke ngl med & kontakte oss hvis du har noen bekymringer eller
trenger ytterligere informasjon.

Hilsen.

o |

Details

Name
Tilbud-11954.pdf
Size

1.21MB

Last updated
08/04/2024 11.58PM

ATCR



AITM — beskyttelse

Metode Beskyttelse/mitigering mot AiTM
sMs/telefon/Authenticator App X
Passwordless authenticator/sms X
Krev compliant/hybrid joined device v
AITM kanari Varsler ved angrep
Demo
Defender for Endpoint ¥ (Kunvarsling ved kjente angreps-nettsider)
Require token protection for sign-in sessions X
Defender for Office 365 X [Kunved kjente angreps-nettsider)
FIDO2 sikkerhetsnakler v
Windows Hello for Business v
Sertifikatbassert autentisering v
Custom Tenant Branding X

ATER

Sensitivity: Internal



Sensitivity: Internal

Home » Conditional Access | Policies

New

Conditional Access policy

Control access based on Conditional Access
policy to bring signals together, to make

decisions, and enforce organizational policies.

Learn more &

Mame *

Example: 'Device compliance app policy'

Assignments

Users (O

All users

Target resources (0

No target resources selected

Conditions (@

0 conditions selected

Access controls

Grant (&

0 controls selected

Session (@

0 contrals selected

Enable policy

{ Report-only on off )

Grant

Control access enforcement to block or
grant access. Learn more '

O Block access
@ Grant access

Require multifactor @
authentication

'Y “"Require authentication strength”
cannat be used with "Require
multifactor authentication”.
Learn more '

Require authentication ®
strength

‘ Phishing-resistant MFA

o To enable all authentication
strengths, configure cross-tenant
access settings to accept claims
coming from Microsoft Entra
tenants for external users.
Authentication strengths will
only configure second factar
authentication for external users.
Learn more '

|:| Require device to be marked (@
as compliant

I:‘ Require Microsoft Entra hybrid (&
Jjoined device

D Require approved client app @
See list of approved dlient apps

|:| Require app protection @
policy
See list of policy protected client

apps

|:| Require password change (0

Select

AITM — beskyttelse — Conditional Access

FIDO/PassKey, Hello For Business, etc

Require Compliant/hybrid joined

ATCR



AITM — Oppsummering

Vi har sett fealgende demos Beskyttelse (som fungerer):
- Demo 1: Token hijacking med MFA * KREV FIDO 2.0
- Demo 2: Forsgk pa token hijacking med FIDO « Eller sertifikatbasert autentisering, Windows

- Demo 3: Forsgk pa token hijacking med Require Compliant Device Hello etc

« Require compliant/hybrid joined device.
« Passord er pa avveie...

Forberendende tiltak
« Sgrg for at Audit-logging er aktivert

Hvis uhellet er ute
« Bytt passord og revoke sessions
« Sjekk audit logger
« Lagt til Authenticator
« Lagt til inbox-regler
« Lagt til Enterprise Apps
« Slett mail fra inbox til alle mottakere

ATCR




Jens Dale Rgttereng
Jens@atea.no
97764890

Atea IRT -

Siaiimiies _ Stoler du ikke pa
AITM | praksis

QR-koden? Sgk etter
«Webinar med Atea IRT»
pa YouTube

ATCR
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