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Broken 
authentication
Når det beste ikke er godt nok
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Før

- Gjenbruke det ene gode passordet

ELLER

- Ha unike passord, med et mønster

For de spesielt proffe

- Passordwallet
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Nå

- Federation m/ 
Single-Sign On

Single sign-on 
(SSO)
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Kanskje mer kjent som
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Single sign-on 
(SSO)

Service provider(s)Identity Provider (IDP)
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De fire tre store

“OIDC”

2
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De vi snakker om i dag

“OIDC”

2
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Hvordan fungerer Single-Sign On / federering i OpenID Connect (OIDC)?
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Hvordan fungerer Single-Sign On / federering i OAUTH?
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(id_)token?

eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiIsImtpZCI6IjFMVE16Y
WtpaGlSbGFfOHoyQkVKVlhlV01xbyJ9.eyJ2ZXIiOiIyLjAiLCJpc
3MiOiJodHRwczovL2xvZ2luLm1pY3Jvc29mdG9ubGluZS5jb2
0vOTEyMjA0MGQtNmM2Ny00YzViLWIxMTItMzZhMzA0YjY2Z
GFkL3YyLjAiLCJzdWIiOiJBQUFBQUFBQUFBQUFBQUFBQUF
BQUFJa3pxRlZyU2FTYUZIeTc4MmJidGFRIiwiYXVkIjoiNmNiM
DQwMTgtYTNmNS00NmE3LWI5OTUtOTQwYzc4ZjVhZWYzIi
wiZXhwIjoxNTM2MzYxNDExLCJpYXQiOjE1MzYyNzQ3MTEsI
m5iZiI6MTUzNjI3NDcxMSwibmFtZSI6IkFiZSBMaW5jb2xuIiwic
HJlZmVycmVkX3VzZXJuYW1lIjoiQWJlTGlAbWljcm9zb2Z0Lm
NvbSIsIm9pZCI6IjAwMDAwMDAwLTAwMDAtMDAwMC02Nm
YzLTMzMzJlY2E3ZWE4MSIsInRpZCI6IjkxMjIwNDBkLTZjNjctN
GM1Yi1iMTEyLTM2YTMwNGI2NmRhZCIsIm5vbmNlIjoiMTIzN
TIzIiwiYWlvIjoiRGYyVVZYTDFpeCFsTUNXTVNPSkJjRmF0emN
HZnZGR2hqS3Y4cTVnMHg3MzJkUjVNQjVCaXN2R1FPN1lXQ
nlqZDhpUURMcSFlR2JJRGFreXA1bW5PcmNkcUhlWVNubHR
lcFFtUnA2QUlaOGpZIn0.1AFWW-Ck5nROwSlltm7GzZvDwUk
qvhSQpm55TQsmVo9Y59cLhRXpvB8n-55HCr9Z6G_31_Ube
Ukoz612I2j_Sm9FFShSDDjoaLQr54CreGIJvjtmS3EkK9a7SJB
bcpL1MpUtlfygow39tFjY7EVNW9plWUvRrTgVk7lYLprvfzw-CI
qw3gHC-T7IK_m_xkr08INERBtaecwhTeN4chPC4W3jdmw_lIx
zC48YoQ0dB1L9-ImX98Egypfrlbm0IBL5spFzL6JDZIRRJOu8v
ecJvj1mq-IUhGt0MacxX8jdxYLP-KUu2d9MbNKpCKJuZ7p8g
wTL5B7NlUdh_dmSviPWrw

base64(header).base64(payload).base64(signature)
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Issue #1: aud(ience)
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Issue #2: Iss(uer)
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Issue #3(0?): Email



© 2024 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Issue #4: Complicated signature verification
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Issue #5: Mangel på Step-Up funksjonalitet
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Issue #6: Multi-tenancy

In-App tenancy
Multi-tenancy funksjonalitet inni app.
Tenancy tilhørigheter.

Public vs private oauth/cloud apps

Hvem har lov til å benytte en “app” for pålogging?

The results surprised us: 25% of all the multi-tenant apps we 
scanned were vulnerable to authentication bypass. 
- Wiz.io 
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Issue #7: Lack of implementation guidelines

Makes stuff like using email typical, or ending up with Single Sign-Up…

Multi-tenancy issues.

AuthZ is a bit limited, easier to implement on app-side than IdP.

Very few default/required claims, big differences in IdPs.
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Issue #8: Microsoft Conditional Access fallacity
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Issue #9-99: Alle de andre angrepene mot oauth

Token replay

Device code phishing

Javascript-stealable tokens (and refresh tokens..)

Access tokens kan ikke revokeres

Mange diverse ting i utdaterte OAUTH flows før versjon 2.1. Gjenstår noen få problemer på 
protokoll-nivå, men det aller meste av trøbbel skjer ved implementasjon.
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Demo
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http://www.youtube.com/watch?v=hctqRgQW4IU
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Konklusjon

Negativt/obs

- Implementasjon på tjenestetilbyder-siden 
er alfa omega

- Mangler MYE implementasjons-guiding
- De som lager OAUTH app må ha kontroll 

på tenant-scope og aksesstilganger
- Apper bør allow-listes i enhver business 

tenant for å hindre phishing og persistens 
fra angripere

- “Identitet er den nye perimeteren” hindrer 
ikke tilgang til å utnytte sårbarheter i 
tjenesten slik nettverksperimeter gjør
(husk at exploiting har skutt i været forbi phishing i 2023)

Positivt

- En veldig god og sikker protokoll
- Sikker som banken!
- Forenkler hverdagen for brukerne
- Raskere å jobbe, ingen passord-gjenbruk, 

ingen behov for passordwallet, sømløs 
brukeropplevelse

- Gir kontroll på SaaS gjennom 
identitets-federering

- Gir logging for pålogginger i eksterne 
applikasjoner

- Lar deg sentralt håndtere lifecycle av 
brukere i fagapplikasjoner

- Perfekt å bruke sammen med passordløs 
autentisering for å fjerne phishing-risikoer
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Thank You
paloaltonetworks.com
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