Obligatorisk opplæring i Informasjonssikkerhet og Personvern
Alle ledere og medarbeidere i Ringerike kommune skal gjennomføre et kompetansehevingsprogram innen Informasjonssikkerhet og Personvern. 
Ledergruppen ønsker at alle ledere skal gjennomføre programmet først, og deretter være pådrivere for at egne medarbeidere gjennomfører opplæringen. Ledere får derfor en kortere frist for gjennomføring. 
 
Programmet består av 8 e-læringsmoduler. 
         Alle ledere skal gjennomføre alle 8 moduler for at opplæringen skal være bestått. Fristen for gjennomføring er satt til 01. juli 2020. 
         Alle medarbeidere skal gjennomføre modul 1-6, samt modul 8 for at opplæringen skal være bestått. Fristen for gjennomføring er satt til 01. oktober 2020. 
 
I de deler av organisasjonen der det er knapphet på tilgang til PC’er åpnes det opp for at opplæringen gjennomføres som del av f.eks avdelingsmøter, for deretter å etter- registrere deltagelse i KS- læring. 
 
Det vil gå ut en påminnelse om gjennomføring og frister per e-post på et senere tidspunkt. 
 
Under finner du lenker til hver av modulene i KS læring
Modul 1 – Grunnleggende informasjonssikkerhet (ca 25 minutter)
Modul 2 – Sikkerhet på mobile enheter (ca 12 minutter)
Modul 3 – Trusler fra IT- kriminelle (ca 12 minutter)
Modul 4 – Fysisk sikkerhet (ca 10 minutter)
Modul 5 – Grunnleggende personvern (ca 20 minutter)
Modul 6 – Utvidet personvern (ca 15 minutter)
Modul 7 – Informasjonssikkerhet for ledere (ca 14 minutter)
Modul 8 – Håndtering av sikkerhetshendelser (ca 10 minutter) 

OBS! – Lenkene over må redigeres slik at første del stemmer for din kommune/virksomhet, har dere satt opp SSO skal kommune nedenfor erstattes med kommunens fornavn (f.eks. ringerike). https://www.kslaring.no/auth/saml2/login.php?idp=kommune&passive=off&wants=
 
Bakgrunn
Vi lever i en stadig mer digital verden, og bruken av digitale hjelpemidler i alle deler av kommunens virksomhet øker. Dette åpner for en reell sikkerhetsrisiko der eksterne aktører med ondsinnede hensikter vil forsøke å utnytte lav kompetanse og bevissthet hos kommunens ledere og medarbeidere for å tilegne seg informasjon eller økonomiske vinninger. Konsekvensen av slike digitale angrep kan være enorme for en kommune – både for økonomi, drift, personvern og omdømme. 
Samtidig samler vi inn, lagrer og behandler en rekke personopplysninger hver eneste dag – både fysisk, digitalt og muntlig. Som kommune plikter vi å sikre at disse opplysningene behandles i tråd med lovverket slik at ikke kommunen eller den registrerte blir skadelidende. For å sikre dette kreves det at kommunens ledere og medarbeidere har bevissthet rundt, og forståelse for regelverket som omhandler personopplysninger. Konsekvensene ved brudd på disse reglene kan være store for den det gjelder, men også for kommunen i form av bøter og tap av omdømme. 

Spørsmål om gjennomføring av e-læringskurset eller angående kursets innhold kan rettes til ______. 

