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Det mørke nettet
KiNS konferansen 2021

Kilde: secureworld.io
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Kilde: secureworld.io

Om det mørke nettet
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Hovedgrunner for å bruke det mørke nettet

Kilde: www.raconteur.net/infographics/the-dark-web/
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Anonym tilgang til tjenester 
på Surface Web

• Tor sikrer anonym tilgang 
gjennom Tor nettverket

• Tor sine «exit nodes» kobler 
seg til surface web tjenester

Anonym tilgang til tjenester 
på det mørke nettet

• Tor nettverket gir komplett 
ende-til-ende anonymitet

• Skjuler identiteten til både 
klienten og serveren

Anonymitet
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Kilde: metrics.torproject.org
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http://underdiriled6lvdfgiw4e5urfofuslnz7ewictzf76h4qb73fxbsxad.onion/

Hvordan finne frem?
Søkemotorer og oversiktssider
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Tjenester på det mørke nettet
Legale tjenester
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Tjenester på det mørke nettet
Illegale markedsplasser

Tjenester på det mørke nettet
Hackers for hire
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Tjenester på det mørke nettet
Murders for hire

Hva kan/bør kommunen gjøre?
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Hva kan kommunen gjøre?

• Tor trafikk kan overvåkes/blokkeres:
• Utgående trafikk til Tor entry noder
• Innkommende trafikk fra Tor exit noder

• Mulig å abonnere på tjenester som overvåker opplysninger på det 
mørke nettet.
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Vi forlater det mørke nettet
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