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Litt bakgrunn

* Om kommunen
— 3 500 innbyggjarar.
— Ca. 500 arsverk.
— @y- og fastlandsperle pa Romsdalskysten.

— Er medlem i eit IKT-samarbeid saman med
kommunane Molde, Rauma og Vestnes.

@ Aukra kommune Aukra - full av energi



Vegen fram til etablering av
styringssystemet
* Historikk:

— Forvaltningsrevisjonsprosjekt i 2015

— Kva hadde kommunen «pa plass»?

* Nesten ingenting.

1. owversikt over vitksomhetens organisering, eksempelvis i form av organisasjonskart

2. styrende dokumenter for internkontroll og informasjonssikkerhet

3. oversikt over hvilke typer personopplysninger kommunen behandler

4, oversikt over informasjonssystemets utforming, eksempelvis 1 form av systemkart

5. risikovurderinger av informasjonssystemet

6. avviksrutiner °

7. navn og funksjon pa ansatte som har oppgaver knyttet til informasjonssikkerhet gty
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Kva sa forvaltningsrevisjonen?

Anbefalinger
Med utgangspunkt i de fonn som er gjort 1 denne vodersekelsen gir revisjonen falgende
anbefalinger knyttet til informasjonssikkerhet:

1. Auksa kommune ber silre at det utarbeides siklcerhetsmal og sikkerhetsstrategi for
mformasjenssiklerhet og implementere dette 1 egen organisasjon.

2. Ankra kommune ber klargjore arbeidsdeling gjeldende informasjonssiklkerhet med
ROR-IKT.

3. Ankra kommune ber wtarbeidet en enkel oversikt over de personcpplysninger som
behandles 1 kommunen Crwversikten bor gjores kjent for de med ansvar for
mformasjenssiklerhet og aktuelle ansatte 1 organisasjonen.

4. Aulya kommune bor utarbeide mtiner for silkdrerhetsrevisjon. og gjennomfore jevnlize
siklerhetsrevisjoner.

5. Avkra kommune ber utarbeide og implementere mitiner for melding av avvik fra
bestemmelser om informasjonssikderhet. Ledelsen bor formmdle klare forventmnger
om at det meldes avvilke knyttet til informasjonssikkerhet.

6. Aulva kommmune bor utarbeide oppdatert organisasjonskartet 1 forhold il
behandlingsansvaret etter personopplysningsloven og gjennom dette tydelizgjor
ansvarslinjene knyttet til informasjonssikkerhet.

7. Auvkra kommune ber gjennomea og revidere tiltak som er innfort for 4 hindre
wvautorisert bruk av informasjonssystemens. Aukra kommune bor innfare system som
sikrer at alle ansatte jevalig gér gjennom disse tiltakene.

[
8. Aukra kommune ber utarbeide dokument(er) som tydeliggjor tiltak som skal hindre LA
vautorisert innsyn Videre bor det utarbeides system som sikrer implementering og o0
vedlikehold av =lik lnnnsiap. 2040
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endring av personopplysninger. Aukya komnmne ber innfore system som sikrer at alle e
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| kva ende skulle vi starte?

Kommunestyret vedtok at kommunen skulle jobbe
med avvika.

Vi etablerte derfor eit prosjekt saman med Compilo:

— Gjennomferte ROS-analysar for dagleg
informasjonssikkerheit i einingane.

— Fekk pa plass prosedyrar for personvern,
informasjonssikkerheit og fysisk sikring.

— Oppleaering av alle tilsette.

Vi fekk ogsa pa plass planverk pa dette omradet, samt
rolla for informasjonssikkerheitsleiar. o

So vart det litt stille... k)
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Sa kom GDPR...

Vanskeleg a fa med resten av
organisasjonen i starten.

Mykje a sette seg inni. GDPR-Personvern og informasjonssikkerhet = ¢
Vi jobba mest pa overordna Loingsposessar

niva: e .
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— Oppdatering av alle
p r'Ose dy ra r. Stotteprosessar

-
— Oppdatering av

kvalitetssystemet Compilo.

— Etablering av
styringssystem.

g Aukra kommune



Korleis fekk vi pa plass eit
styringssystem?

* Informasjossikkerheitsleiar deltok
pa kurs gjennom KiNS: Etablering
av styringssystem (over 2 dagar).

— Ei god stund etter kurset
starta kommunen 3 jobbe
fram eit styringssystem basert
pa kursmaterialet.

— Fekk gode rad og stgtte
undervegs i prosessen av
Trond og Roy Allan, og av
tidlegare PVO.

— Styringssystemet vart vedteke
i kommunestyret i mars 2021.

Q Aukra kommune
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Implementering

« Kommunedirektgren ga klarsignal til eit GDPR-
prosjekt i 2021:

— Opplaering av leiarguppa og andre ngkkelpersonar.

— Opplaering av tilsette.

— Gjennomfegring av andre ulike oppgaver knytt til
styringssystemet.

@ Aukra kommune



Opplaering

Leiargruppa og ngkkelpersonar:

— KiNS gjennomfgrte Grunnkurs i personvern
og informasjonssikkerheit.

— Andre kurs:
* Behandlingsprotokoll (Samsvar)
* DPIA (Samsvar)
* ROS (Compilo)
* Avvik (Compilo)

* Gjennomgang av kommunen sine
prosedyrar (Compilo)

Alle tilsette:

— Alle tilsette skal giennomfgre KiNS-kursa i KS
lzering.

g Aukra kommune
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Implementering forts.

Revisjon av
behandlingsprotokollane.
— Protokollmalen vart revidert.

Gjennomfgre DPIA.

— DPIA-malen vart revidert.

+" Tids- og fraveersregistrering

@ Aukra kommune

Gjennomgang av
databehandlaravtalar
— Malen vart revidert

Utarbeidde arhijul
Gjennomf@re ROS-analyser

Gjennomfgre leiinga sin
gjennomgang

Generelle 100%

behandlinger
Fortsett



Korleis jobbe vidare med
implementering 1 20227

* Fokus pa dei ulike emne i styringssystemet:
— Revidere resten av protokollane.

— Revidere delar av styringssystemet slik at det heng
saman med IKT-samarbeidet sitt styringssystem.

— Revidere matrise for sannsynlegheit og konsekvens for
personvern og informasjonssikkerheit.

— Revidere systemoversikta (samarbeid med arkiv og
IKT).

— Motivere leiarane til a gjiennomfgre ROS-analyser og
DPIA.

— Motivere leiarane til 2 jobbe meir med avvikskultur.

g Aukra kommune
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