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• Kommunene får tilgang til Nasjonalt 

beskyttelsesprogram (NBP)

• Formål med NBP:

• Forebygge, oppdage og håndtere 

cyberangrep

• Gjør helse- og kommunesektoren så sikker 

som mulig

• Utvikle og tilby tjenester som gir verdi for 

sektoren

HelseCERT | KommuneCERT - vi gjør helse- og kommunesektoren sikrere.  

Nasjonalt beskyttelsesprogram



Sikkerhetsutfordringer

• Nasjonal sikkerhet – et felles ansvar

• Krevende trusselbilde

• Utfordrer vår motstandsdyktighet

• Virksomheter trenger råd og veiledning



Situasjonsbilde



Trussel fra organiserte 

kriminelle



Ransomware

• Ransomware forblir den største trusselen mot tilgjengelighet og konfidensialitet

• Flere hendelser mot helse- og kommunesektor internasjonalt så langt i år

o Change Healthcare (AlphV / BlackCat)

o NHS Dumfries og Galloway (Skottland) (INC Ransom)

• Statistikk viser oss at under ransomwareangrep øker dødelighetsraten ved 

sykehus i USA



Phishing

• Mye AiTM-phishing

• Varierende grad av sofistikasjon

• Finnes også kampanjer hvor geoblokkering ikke er effektiv





Svindel

• Vi ser fortsatt sporadiske drypp av direktørsvindler

o Mye kjøp av gavekort

• Fakturasvindelaktøren vi har fulgt siden 2019 har sporadisk vært aktiv i Norge de siste 

årene

o Ikke kjent med gjennomførte svindler fra aktøren i perioden

o Tidligere sett svindelforsøk på opptil 17 millioner norske kroner



Trusselen fra hacktivister

• Lite aktivitet fra hacktivister mot våre sektorer så langt i år.

• Fokus til hacktivistgrupper endrer seg raskt

o Betente mediesaker

o Skiftende geopolitisk situasjonsbilde

• Klar sammenheng mellom mediesaker og hacktivisters prioriteringer

• Noen angrep mot Norge siste tiden

• Forventer at statlige aktører gjemmer seg bak hacktivist-merket



Trussel fra statlige aktører

• Kapasiteten og kompetansen til statlige aktører øker kraftig

• Flere hendelser så langt i år mot kritisk infrastruktur

o Volt Typhoon

▪ Statlig kinesisk kampanje for å posisjonere seg med kontroll over store deler kritisk infrastruktur

o Antatt IRGC-koblet aktør kompromitterte vannverk i USA

o Vi forventer at statlige aktører jobber for å oppnå tilsvarende tilganger i norsk kritisk infrastruktur

• Vi er ikke kjent med angrep fra statlige aktører mot våre sektorer så langt i år



Sårbarheter

• Kritiske sårbarheter i internetteksponerte 

tjenester

• VPN-mottak har vært utsatt

• Oppdater systemer jevnlig

• Masseutnyttelse av sårbarheter etter kort 

tid



Hendelser siste tiden

• Ingen store enkelthendelser

• Jobbet med flere sakskompleks

o Propagerende M365-phishing der MFA også phishes (AiTM)

o Misbruk av varemerker i helsesektoren i phishingkampanjer

▪ Ser bruk av "bulletproof" hosting i de aktuelle kampanjene

▪ Spesielt Proton66 (AS198953) og Prospero (AS200593)

▪ Mye sårbarheter i internetteksponert utstyr

▪ Fortinet, Citrix, Ivanti ConnectWise

▪ Ser for mange admingrensesnitt på internett



Lov om digital 
sikkerhet



Lov om digital sikkerhet - Status

• Loven er vedtatt men ikke tredt i kraft

• Loven forutsetter at det utarbeides en forskrift før ikrafttredelse.

• Forslag til forskrift er ute på høring. Høringsfrist 11.desember

• § 24 i forskriften – «Ikraftredelse» lyder som følger:

• Forskriften trer i kraft straks. 



Lov om digital sikkerhet – hvem blir berørt

• Helse og omsorgstjenester som tilbys av en kommune med

• Flere enn 50.000 innbyggere, eller

• Flere en 20.0000  brukere av tjenesten, og

• Tjenesten ikke kan avlastes av andre tjenester

• Vannforsyningssystemer som behandler minst 2000m3 pr døgn

• NIS2  utvider virkeområdet.

• Offentlig forvaltning – sentral og regional

• Avløpsvann



Lov om digital sikkerhet (digitalsikkerhetsloven) - krav

• § 6. Styringssystem for sikkerhet

• § 7. Risikovurdering

• § 8. Risikohåndtering

• § 9-11. Organisatoriske, teknologiske og fysiske sikkerhetstiltak

• § 13. Hendelseshåndtering og beredskap

• § 17 Varslingsplikt innen 24 timer



Vaksinasjon – tiltak og forebyggende aktivitet

HVORDAN ØKE VÅR

MOTSTANDSDYKTIGHET?





Hurtigtest for cybersikkerhet

HelseCERT | KommuneCERT - vi gjør helse- og kommunesektoren sikrere.  

• Automatisert sikkerhetstest

• Kjøres av hvert enkelt medlem

• Ser etter kjente svakheter fra inntrengingstester

• Ting som er relativt enkle å utbedre



Våre inntrengingstester

• Full pentest med alle 
midler også onsite over 
flere dager

Full

• Halvautomatisert 
med fjerntilgang 
over 24 timer

Kommunetest

• Selvbetjent, 
helautomatisk 
pentest på 1 
time

Hurtigtest
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