
Digital hjemmeoppfølging - Når vi tar med oss medisinsk utstyr hjem.



Hva er digital hjemmeoppfølging?

Side 2

https://www.ehelse.no/velferdsteknologi-og-digital-hjemmeoppfolging



Hvorfor innfører vi digital hjemmeoppfølging ? 
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Gevinst for brukere – bedre helse og bedre pasientopplevelser

Gevinster for helsepersonell 

Effektivisering av helsetjenestene 



Teknologi i bruk 

Evnen til å yte forsvarlig helsehjelp er ofte avhengig av teknologi
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Medisinsk utstyr Styring av heis Ventilasjon



Avhengigheten er ikke bare internt i virksomheten – men 
også prehospital og hjemme hos pasienten
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Definisjon av Medisinsk utstyr Forskrift om håndtering av medisinsk 
utstyr
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Velferdsteknologi og Medisinsk utstyr

Medisinsk utstyr defineres i MDR artikkel 2 som ethvert instrument, 
apparat, utstyr, programvare, implantat, reagens, materiale eller 
annen gjenstand som ifølge produsenten er beregnet på å bli 
brukt, alene eller i kombinasjon, på mennesker med henblikk på 
ett eller flere av følgende spesifikke medisinske formål: 

1. Diagnostisering, forebygging, overvåking, prediksjon, 
prognostikk, behandling eller lindring av sykdom. 

2. Diagnostisering, overvåking, behandling, lindring av eller 
kompensasjon for skade eller funksjonshemning. 

3. Undersøkelse, utskifting eller endring av anatomien eller av 
en fysiologisk eller patologisk prosess eller tilstand. 

4. For å frambringe informasjon ved hjelp av in vitro-
undersøkelse av prøvemateriale fra menneskekroppen, 
herunder or-gan-, blod- og vevdonasjoner» 

§ 7 Anskaffelse

Virksomheten er ansvarlig for å anskaffe medisinsk 
utstyr som samsvarer med forskrift 15. desember 2005 
nr. 1690 om medisinsk utstyr og som er egnet for det 
tiltenkte bruksområdet.

For elektrisk utstyr ment til bruk på dyr for diagnostiske 
eller terapeutiske formål, er virksomheten ansvarlig for 
at utstyret samsvarer med forskrift 14. januar 2011 nr. 
36 om elektrisk utstyr, i tillegg til at utstyret er egnet til 
det tiltenkte bruksområdet.
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Hva av dette er Medisinsk utstyr ? 



En kompleks sektor med mange avhengigheter 

SKY

SKY

Leverandør - Produsent

+

Ventilasjon
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Hjemme hos pasienten 
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Under hvilke forutsetninger ble målingene foretatt



Det meste må via skya 
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Sky

Side 10



In-house
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Servere

Fjernarkiv 
PACS - VNA

Data

EPJ

Arbeidsstasjoner



Digital hjemmeoppfølging – ikke bare tekniske utfordringer

 Helsepersonell må forholde seg til forskjellige typer pasienter, og med forskjellig 

mengde og type utstyr. 

 Kontroll på hva som er hjemme hos pasienten

 Forverring av helsetilstand kan påvirke pasienten evne til å bruke DHO   

 Vil trygghetssentralen blir en helpdesk? 
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 https://www.ic3.gov/Media/News/2022/220912.pdf
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Trusselbildet 
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Kjøleskapet, vaskemaskina og koketoppen kobles til 
internett

Angrepsflaten blir større – vaskemaskina kan være brohodet inn i virksomheten 
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Hvem har noen hjemme som 

kan styres med en App? 
Robotstøvsuger – vaskemaskin -



Anbefalte tekniske tiltak 

 Utstyr og løsninger hjemme hos pasienten må sikkerhetsoppdateres. 
 Ofte en manuell handling på utstyret «Ja, start oppgradering» 

 Rutiner hvis en oppdatering feiler – 1000 pasienter med softwarefeil på sitt utstyr… 
 Oppdatering som tar tid, og man er avhengig av utstyret.

 Segmentering av nettverk 

 Ha kontroll på hvem som har tilgang til hva

 Overvåking – både teknisk og i mange tilfeller manuell 

 Verdikjeder – ha kontroll  

 Ha en oversikt over alt som er koblet til nett. Hva er koblet til hva, og hva snakket med internett –
«brohodet inn». Ikke glem IOT og OT!

 Klarer vi å yte forsvarlig helsehjelp hvis teknologien blir utilgjengelig for en periode?
 Etabler beredskapsplaner

Normen.no finner du hjelp! 
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Hensyn

Hensyn

Vurderinger
Ledelsen må ha «eierskap» til 
vurderingene og hvilke tiltak 
som eventuelt implementeres



Sikkerhet og krav vs. gevinster

Side 18

Risiko og krav 

 Personvern kommer i 

noen tilfeller i konflikt med 

ønsket innføring av DHO

 Sikkerhetskrav fra «IT» 

 Krav fra innkjøp 

 Leverandørens krav om 

tilgang til pasientens data 

Gevinster og forventninger

 Pasienten vi få en bedre 

hverdag

 Krav og forventninger fra 

pasienter

 Bedre utnyttelse av 

helsetjenesten 

 Forventninger fra 

myndighetene om at 

teknologien skal innføres 



Få oversikt – vurder risiko – prioriter tiltak

Eksempler på spørsmål 

til hjelp for å 

kategorisere 

løsningene:

 Behandles 

pasientidentifiserbare 

data?

 Er utstyret 

nettverkstilknyttet?

 Har leverandør 

tilgang?
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Få oversikt – vurder risiko – prioriter tiltak
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Hvordan lykkes med DHO

Side 21

Ha kontroll 
på risiko 

God opplæring – av 
alle som blir involvert 

Være tydelig 
på 

begrensinger 
som finnes i 

løsninger 
som skal 
innføres

Gode krav i 
anskaffelsesprosessen 
siker gode produkter



På Normen.no finnes det mye bra veiledningsmateriell 
Veiledere
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 Veileder i digital pasientkommunikasjon

 Veileder om risikostyring i informasjonssikkerhet og personvern

 Veileder for bruk av video, lyd og bilde

 Veileder i informasjonssikkerhet og personvern ved bruk av teknologi i 
kommuner (velferdsteknologi)

 Veileder i bruk av skytjenester til behandling av helse- og 
personopplysninger

 Veileder for fjernaksess mellom virksomhet og leverandør

 Veileder i personvern og informasjonssikkerhet - medisinsk utstyr

 Veileder for leverandør til helse og omsorgssektoren (kommer)



Faktaark
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 Sikring av mobilt utstyr utenfor virksomheten 

(faktaark 30)

 Passord og passordhåndtering (faktaark 31)

 Sikkerhetskrav og sikkerhetsdokumentasjon i

IKT-prosjekter (faktaark 37)

 Testing og testdata (faktaark 43)

 Krav ved bruk av PKI ved ekstern

kommunikasjon (faktaark 49 )

 Videokonsultasjon (faktaark 54)

 Sperret adresse i Folkeregisteret (faktaark 55)

 Formål og behandlingsgrunnlag (faktaark 56)

 Personvernprinsippene (faktaark 57)

 Bruk av databehandler (faktaark 10)

 Nødprosedyrer ved bortfall av IKT (faktaark 11)

 Protokoll over behandlinger av helse- og 

personopplysninger i virksomheten (faktaark 13)

 Tilgangsstyring (faktaark 14)

 Logging og innsyn i logg (faktaark 15)

 Fysisk sikring av områder og utstyr (faktaark 17)

 Sikring av bærbart utstyr (faktaark 18)

 Tiltak for å hindre ondsinnet programvare 

(faktaark 19)

 Kommunikasjon over åpne nett (faktaark 24)

 Lagringstid og sletting (faktaark 25)



Lykke til med digitaliseringen ☺
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