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Hvem er                    ?

110 ansatte som betjener:

• 14 kommuner

• 1 fylkeskommune

• 11 kunder

• 30.000 PCer

• 7.000 nettbrett

• 47.000 brukere

• 16.000 ansatte



Krav i Personopplysningsforskriften fra 2001

Den behandlingsansvarlige skal etablere og holde vedlike planlagte og 

systematiske tiltak som er nødvendige for å oppfylle kravene i eller i 

medhold av denne loven, herunder sikre personopplysningenes kvalitet.

Den behandlingsansvarlige skal dokumentere tiltakene. Dokumentasjonen 

skal være tilgjengelig for medarbeiderne hos den behandlingsansvarlige og 

hos databehandleren. Dokumentasjonen skal også være tilgjengelig for 

Datatilsynet og Personvernnemnda.

Kongen kan gi forskrift med nærmere regler om internkontroll.

§ 14. Internkontroll

https://lovdata.no/lov/2000-04-14-31


Krav i personvernforordningen (GDPR) fra 2016

1. Idet det tas hensyn til behandlingens art, omfang, formål og sammenhengen den utføres i, samt 

risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og 

friheter, skal den behandlingsansvarlige gjennomføre egnede tekniske og organisatoriske tiltak 

for å sikre og påvise at behandlingen utføres i samsvar med denne forordning. Nevnte tiltak skal 

gjennomgås på nytt og skal oppdateres ved behov.

2. Dersom det står i et rimelig forhold til behandlingsaktivitetene, skal tiltakene nevnt i nr. 1 omfatte 

den behandlingsansvarliges iverksetting av egnede retningslinjer for vern av personopplysninger.

3. Overholdelse av godkjente atferdsnormer som nevnt i artikkel 40 eller godkjente 

sertifiseringsmekanismer som nevnt i artikkel 42 kan brukes som en faktor for å påvise at den 

behandlingsansvarliges forpliktelser overholdes.

Artikkel 24 – Den behandlingsansvarliges ansvar



Krav i NIS2 direktivet

1. In order to promote the convergent implementation of Article 21(1) and (2), Member States shall, 

without imposing or discriminating in favour of the use of a particular type of technology, 

encourage the use of European and international standards and technical specifications 

relevant to the security of network and information systems.

2. ENISA, in cooperation with Member States, and, where appropriate, after consulting relevant 

stakeholders, shall draw up advice and guidelines regarding the technical areas to be considered 

in relation to paragraph 1 as well as regarding already existing standards, including national 

standards, which would allow for those areas to be covered

Article 25 – Standardisation

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2022:333:FULL&from=EN


Krav i Norm for informasjonssikkerhet og personvern i helse- og omsorgstjenesten

Alle virksomheter skal ha et styringssystem for informasjonssikkerhet og personvern (internkontroll).

Med styringssystem menes formalisering av hvordan virksomheten planlegger, gjennomfører, 

evaluerer/kontrollerer og korrigerer etterlevelse av relevant regelverk, krav og avtaler.

…

Styringssystemet skal dokumenteres. Dokumenter angitt i styringssystemet skal holdes løpende 

oppdatert og arkiveres fra det tidspunktet dokumentet ble erstattet med en ny gjeldende versjon. 

Dette kan f.eks. være rutiner for sikkerhetsrevisjoner, risikovurderinger, driftsrutiner, avvik og hvordan 

de håndteres, ledelsens gjennomgang, databehandleravtaler mv.

…

2.4 Styringssystem



Krav i eForvaltningsforskriften

Forvaltningsorgan som benytter elektronisk kommunikasjon skal ha beskrevet mål og strategi for 

informasjonssikkerhet i virksomheten (sikkerhetsmål og sikkerhetsstrategi). Disse skal danne 

grunnlaget for forvaltningsorganets internkontroll (styring og kontroll) på 

informasjonssikkerhetsområdet. Sikkerhetsstrategien og internkontrollen skal inkludere relevante 

krav som er fastsatt i annen lov, forskrift eller instruks.

Forvaltningsorganet skal ha en internkontroll (styring og kontroll) på 

informasjonssikkerhetsområdet som baserer seg på anerkjente standarder for styringssystem for 

informasjonssikkerhet. Internkontrollen bør være en integrert del av virksomhetens helhetlige 

styringssystem. Det organet departementet peker ut skal gi anbefalinger på området.

Omfang og innretning på internkontrollen skal være tilpasset risiko.

§ 15.Internkontroll på informasjonssikkerhetsområdet



Representantskapet i IKT Agder IKS

28. april 2023



Representantskapet i IKT Agder IKS har 28. april 2023 vedtatt følgende Deltakerstrategi

• Vi har skapt en sterk sikkerhetskultur
og sikkerheten er på ISO 27000 nivå

• Vi har ingen sikkerhetsavvik eller
nedetid på kritisk infrastruktur 

• ROS for selskapet, alle systemer og 
tjenester er til enhver tid er oppdatert 

• Vi har årlige beredskaps- og 
sikkerhetstester hos minimum 25% av 
deltakerne



Historie

• Styrende del
• Gjennomførende del
• Kontrollerende del

• Løpende revidering

Sikkerhetshåndbok

2019
Innstilling om å 
etablere et mer 

standardisert ISMS

2020
Anskaffet Neupart

som verktøy for 
ISMS

2021
Innstilling om 

prosjekt for ISMS 
iht ISO 27001

2022
Formell oppstart 

av prosjekt for 
ISMS



Fordeler med 

27001

Redusere sannsynlighet for sikkerhetsbrudd

Konfidensialitet på informasjonen

Minimere risiko og konsekvenser

Konkurransefortrinn på grunn av 
anerkjent standard når vi skal velge 
leverandører

Økt tillit hos deltakere og innbyggere

En strukturert måte å håndheve samsvarskrav

Kontroll på behandlinger og IT risiko

Reduserte kostnader

Systematisk oppdagelse av sårbarheter

Oppfyllelse av internasjonalt anerkjente krav



Dette er            / IEC 27001

4. Organisasjonens kontekst

5. Lederskap

6. Planlegging

7. Støtte

8. Drift

9. Prestasjonsevaluering

10. Forbedring

Områder i standarden



https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/grunnprinsipper-ikt


NSMs grunnprinsipper mappet mot ISO 27002

https://nsm.no/getfile.php/134016-1593783050/Demo/Dokumenter/Veiledere/Vedlegg/2020-07-03%20-%20St%C3%B8tteprodukter%20NSMs%20grunnprinsipper%20for%20IKT-sikkerhet.xlsx


2.6
Ha kontroll på 
identiteter og 

tilganger

2.5
Kontroller 

dataflyt

2.4
Beskytt 

virksomhetens 
nettverk

2
Beskytte og 

opprettholde

2.7
Beskytt data i ro 

og i transitt

2.5.7
Ha kontroll på trafikk 

mellom virksomheten og 
samarbeidspartnere/ 
tjenesteleverandører

2.5.8
Styr all trafikk (ikke bare 
interne tjenester) til og 
fra forvaltede mobile 

klienter via 
virksomhetens nett

2.5.9
Etabler retningslinjer for 

tilgangskontroll

2.5.6
Beskytt spesielt kritiske 

tjenester med egen 
dataflyt

A.13.2.3
Electronic messaging

A.13.2.2
Agreement on

information transfer

A.15.1.1
Information security

policy for supplier
relationships

TiltakPrinsippKategori ISO/IEC 27001
Appendix A

Information security requirements
for mitigation the risk associated
with supplier's access to the
organization's assets shall be 
agreed with the supplier and 
documented

Agreements shall address the
secure transfer of business 
information between the
organization and external parties

Information involved in electronic
messaging shall be appropriately
protected

1
Kartlegg styringsstrukturer, 

leveranser og 
understøttende systemer

3
Oppdage

4
Håndtere og 
gjenopprette



Viktig med et dokumenthåndteringsverktøy

Ved å samle all dokumentasjon i ett verktøy forenkler det tilsyn og revisjon

ISO/IEC 27701
Privacy Information

Management System

ISO/IEC 27001
Information Security 
Management System



Besøk hos 

Neupart 10.02.2023



Toppledelsen i selskapet – har sine egne tanker om hvordan bygge opp til en bra fest



Viktig med ledelsesforankring

Fagdag for IKT Agder 25. november 2022
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Viktigste 
endringer i 

ISO/IEC 
27001:2022

Kapittel
4 – 10 har 

gjennomgått 
mindre 

oppdateringer

Ny tittel:
ISO/IEC 

27001:2022 
Information 

Security, 
Cybersecurity
and Privacy
Protection

11 nye kontroller 
har blitt lagt til i 

Annex A

Antall kontroller i 
Annex A har blitt 
redusert fra 114 

til 93

93 kontroller har 
blitt restrukturert 

i 4 seksjoner
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5.7 Trusseletterretning

5.23 Informasjonssikkerhet for bruk av skytjenester

5.30 IKT-beredskap for forretningskontinuitet

7.4 Fysisk sikkerhetsovervåking

8.9 Konfigurasjonsadministrasjon

8.10 Informasjonssletting

8.11 Datamaskering

8.12 Forebygging av datalekkasje

8.16 Overvåkingsaktiviteter

8.23 Nettfiltrering

8.28 Sikker koding

Nye kontroller i 2022 versjonen
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 5.1 Policyer for informasjonssikkerhet

 5.2 Roller og ansvar for informasjonssikkerhet

 5.3 Arbeidsdeling

 5.4 Ledelsesansvar

 5.5 Kontakt med myndigheter

 5.6 Kontakt med spesielle interessegrupper

 5.7 Trusseletterretning

 5.8 Informasjonssikkerhet i prosjektstyring

 5.9 Oversikt over informasjonsverdier og andre
tilknyttede verdier

 5.10 Akseptabel bruk av informasjonsverdier og 
tilknyttede verdier

 5.11 Retur av verdier

 5.12 Klassifisering av informasjon

 5.13 Merking av informasjon

 5.14 Informasjonsoverføring

 5.15 Tilgangskontroll

 5.16 Identitetshåndtering

 5.17 Autentiseringsinformasjon

 5.18 Tilgangsrettigheter

 5.19 Informasjonssikkerhet i leverandørforhold

 5.20 Håndtering av informasjonssikkerhet i 
leverandøravtaler

 5.21 Håndtering av informasjonssikkerhet i IKT-
leveransekjeden

 5.22 Overvåkning, gjennomgang og 
endringshåndtering av leverandørtjenester

 5.23 Informasjonssikkerhet ved bruk av 
skytjenester

 5.24 Planlegging og forberedelse for håndtering 
av informasjonssikkerhetshendelser

 5.25 Behandling av 
informasjonssikkerhetsepisoder

 5.26 Respons på
informasjonssikkerhetshendelser

 5.27 Læring av informasjonssikkerhetshendelser

 5.28 Innsamling av bevis

 5.29 Informasjonssikkerhet under forstyrrelser

 5.30 IKT-beredskap for virksomhetskontinuitet

 5.31 Juridiske, lovfestede, regulatoriske og
kontraktsmessige krav

 5.32 Immaterielle rettigheter

 5.33 Beskyttelse av virksomhetsdokumentasjon

 5.34 Personvern og beskyttelse av PII

 5.35 Uavhengig gjennomgang av 
informasjonssikkerhet

 5.36 Samsvar med policyer, regler og standarder 
for informasjonssikkerhet

 5.37 Dokumenterte driftsprosedyrer

Organisatoriske sikkerhetstiltak
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Sikkerhetstiltak
Tildeling og administrasjon av autentiseringsinformasjon bør være underlagt en styringsprosess, 
som inkluderer det å gi råd til personell om riktig håndtering av autentiseringsinformasjon.

Formål
Å sikre riktig entitetsautentisering og forhindre feil i autentiseringsprosesser.

5.17 Autentiseringsinformasjon
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Brukeransvar
Alle som har tilgang til eller bruker autentiseringsinformasjon, bør rådes til å sikre:

c) at det, når passord brukes som autentiseringsinformasjon, velges sterke passord i henhold til 
anbefalt beste praksis, f.eks.:

1) at passord ikke skal være basert på noe en annen person enkelt kan gjette eller utlede 
ved hjelp av personrelatert informasjon (f.eks. navn, telefonnumre, fødselsdatoer osv.);

2) at passord ikke skal være basert på ordboksord eller på kombinasjoner av slike ord;
3) at det brukes passordsetninger som er enkle å huske, som helst også bør omfatte 

alfanumeriske tegn og spesialtegn;
4) at passordene har en minimumslengde;

5.17 Autentiseringsinformasjon – veiledning



Passord sin styrke

Antall tegn Bare tall Små bokstaver Store og små bokstaver Tall, små og store bokstaver Tall, små og store bostaver
og symboler

4 Umiddelbart Umiddelbart Umiddelbart Umiddelbart Umiddelbart

5 Umiddelbart Umiddelbart Umiddelbart Umiddelbart Umiddelbart

6 Umiddelbart Umiddelbart Umiddelbart 1 sekund 5 sekunder

7 Umiddelbart Umiddelbart 25 sekunder 1 minutt 6 minutter

8 Umiddelbart 5 sekunder 22 minutter 1 time 8 timer

9 Umiddelbart 2 minutter 19 timer 3 dager 3 uker

10 Umiddelbart 58 minutter 1 måned 7 måneder 5 år

11 2 sekunder 1 dag 5 år 41 år 400 år

12 25 sekunder 3 uker 300 år 2.000 år 34.000 år

13 4 minutter 1 år 16.000 år 100.000 år 2.000.000 år

14 41 minutter 51 år 800.000 år 9.000.000 år 200.000.000 år

15 6 timer 1.000 år 43.000.000 år 600.000.000 år 15.000.000.000 år

16 2 dager 34.000 år 2.000.000.000 år 37.000.000.000 år 1.000.000.000.000 år

17 4 uker 800.000 år 100.000.000.000 år 2.000.000.000.000 år 93.000.000.000.000 år

18 9 måneder 23 millioner år 6.000.000.000.000 år 100.000.000.000.000 år 7.000.000.000.000.000 år

Kilde: https://www.hivesystems.io



Er det mulig å huske et langt passord?

olvelikerlangepassord

0 5 10 15 20 25

21
tegn
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 6.1 Bakgrunnssjekk

 6.2 Vilkår og betingelser for ansettelse

 6.3 Bevisstgjøring, utdanning og opplæring i informasjonssikkerhet

 6.4 Disiplinærprosess

 6.5 Ansvar etter opphør eller endring av ansettelsesforhold

 6.6 Konfidensialitets- eller taushetserklæringer

 6.7 Fjernarbeid

 6.8 Rapportering av informasjonssikkerhetsepisoder

Personellrelaterte sikkerhetstiltak
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 7.1 Fysiske sikkerhetssoner

 7.2 Fysisk adgang

 7.3 Sikring av kontorer, rom og fasiliteter

 7.4 Fysisk sikkerhetsovervåkning

 7.5 Beskyttelse mot fysiske og miljømessige trusler

 7.6 Arbeid i sikre områder

 7.7 Ryddig arbeidsplass og låst skjerm

 7.8 Plassering og beskyttelse av utstyr

 7.9 Sikring av verdier utenfor organisasjonens fysiske lokasjon

 7.10 Lagringsmedier

 7.11 Understøttende forsyningssystemer

 7.12 Kablingssikkerhet

 7.13 Vedlikehold av utstyr

 7.14 Sikker avhending eller gjenbruk av utstyr

Fysiske sikkerhetstiltak
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 8.1 Sluttbrukerenheter

 8.2 Privilegerte tilgangsrettigheter

 8.3 Begrensninger på informasjonstilgang

 8.4 Tilgang til kildekode

 8.5 Sikker autentisering

 8.6 Kapasitetsstyring

 8.7 Beskyttelse mot skadevare

 8.8 Håndtering av tekniske sårbarheter

 8.9 Konfigurasjonsstyring

 8.10 Sletting av informasjon

 8.11 Datamaskering

 8.12 Forebygging av datalekkasje

 8.13 Sikkerhetskopiering av informasjon

 8.14 Redundans for fasiliteter for 
informasjonsbehandling

 8.15 Logging

 8.16 Overvåkningsaktiviteter

 8.17 Klokkesynkronisering

 8.18 Bruk av privilegerte hjelpeprogrammer

 8.19 Installasjon av programvare i operative 
systemer

 8.20 Nettverkssikkerhet

 8.21 Sikring av nettverkstjenester

 8.22 Segregering av nettverk

 8.23 Nettstedfiltrering

 8.24 Bruk av kryptografi

 8.25 Sikkert utviklingslivsløp

 8.26 Krav til applikasjonssikkerhet

 8.27 Prinsipper for sikker systemarkitektur og
prosjektering av sikre systemer

 8.28 Sikker koding

 8.29 Sikkerhetstesting i utvikling og akseptanse

 8.30 Utkontraktert utvikling

 8.31 Separasjon av utviklings-, test- og
produksjonsmiljøer

 8.32 Endringshåndtering

 8.33 Testinformasjon

 8.34 Beskyttelse av informasjonssystemer under 
revisjonstesting

Teknologiske sikkerhetstiltak



/ IEC 27002:2022

Sikkerhetstiltak
Logger som registrerer aktiviteter, avvik, feil og andre relevante hendelser, bør produseres, 
oppbevares, beskyttes og analyseres.

Formål
Å registrere hendelser, generere bevis, sikre integriteten til logginformasjon, forebygge 
uautorisert tilgang, identifisere informasjonssikkerhetsepisoder som kan føre til en 
informasjonssikkerhetshendelse, og støtte etterforskninger.

Veiledning
Generelt
Organisasjonen bør fastsette hvilke logger som skal opprettes, hvilke data som skal samles 
inn og logges, og hvilke loggspesifikke krav som eventuelt skal stilles for å beskytte og 
håndtere loggdataene. 

8.15 Logging



https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/feb/modenhedstilsynet-i-2022-viser-behov-for-oeget-fokus-paa-bla-sletning-og-konsekvensanalyse


https://sikkerdigital.dk/myndighed/tekniske-tiltag/tekniske-minimumskrav/tekniske-minimumskrav-2023


https://sikkerdigital.dk/Media/638152603596327267/Tekniske%20minimumskrav%20for%20statslige%20myndigheder%20-%20Opdateret%20marts%202023.pdf
https://sikkerdigital.dk/Media/638152603596327267/Tekniske%20minimumskrav%20for%20statslige%20myndigheder%20-%20Opdateret%20marts%202023.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/vejledning-logning-2023.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/vejledning-logning-2023.pdf


Er det lov å være litt frustrert over Standard Norge ?

https://standard.no/


Februar 2022
Uke Mandag Tirsdag Onsdag Torsdag Fredag Lørdag Søndag

5 31 1 2 3 4 5 6

6 7 8 9 10 11 12 13

7 14 15 16 17 18 19 20

8 21 22 23 24 25 26 27

9 28 1 2 3 4 5 6
ISO/IEC 27002:2022

15.02.2022



Oktober 2022
Uke Mandag Tirsdag Onsdag Torsdag Fredag Lørdag Søndag

39 26 27 28 29 30 1 2

40 3 4 5 6 7 8 9

41 10 11 12 13 14 15 16

42 17 18 19 20 21 22 23

43 24 25 26 27 28 29 30

44 31 1 2 3 4 5 6

ISO/IEC 27001:2022
25.10.2022



Mars 2023
Uke Mandag Tirsdag Onsdag Torsdag Fredag Lørdag Søndag

9 27 28 1 2 3 4 5

10 6 7 8 9 10 11 12

11 13 14 15 16 17 18 19

12 20 21 22 23 24 25 26

13 27 28 29 30 31 1 2
ISO/IEC 27002:2022

29.03.2023



Mai 2023
Uke Mandag Tirsdag Onsdag Torsdag Fredag Lørdag Søndag

18 1 2 3 4 5 6 7

19 8 9 10 11 12 13 14

20 15 16 17 18 19 20 21

21 22 23 24 25 26 27 28

22 29 30 31 1 2 3 4



Arbeid med             /IEC 27001 involverer hele virksomheten



Hvordan spise en elefant



olve.sveen@ikt-agder.no
john.a.horve@ikt-agder.no

Takk for oppmerksomheten
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