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Hva er en personopplysning?

« «enhver opplysning om en identifisert eller
identifiserbar fysisk person»

Kommunikasjon:
MAC-adresse, IP-adresse, SMS, MMS,
fotografier, videoer,
sosiale medier, sosialt nettverk, kontakter,
cookies etc.

Direkte identifiserende: Navn,
fgdselsnummer, e-postadresse, brukernavn,
mobilnummer

Indirekte identifiserende:

(alene eller i kombinasjon)

brukernavn, adresse hjemme/jobb, kjgnn,
alder, sivilstatus, barn

Aktivitet: Adferdsmgnster, interesser, hobbyer,
utdanning, yrkesliv, lokasjon, posisjon,
kigpemgnster, sgkehistorikk, likes, gkonomisk

stilling,
Finans: Inntekt, skatt, gjeld,
19:41:46 bankkonto, kontoutskrift,
) . U utgifter, kredittvurdering etc.
ﬂ ID : 87647526454 Saerlige kategorier:
W QuARANTINE : o Helseopplysninger,
A e e - fagforeningsmedlemskap, politisk

¢ AUTHORIZATION : © . ..
' NG oppfatning, religion, seksuelle

- forhold/orientering, etnisitet

BIOMETRIE IDENTIFICATION : - MEDICAL CONTROL: - AUTHORIZATION CONTROL. :



Hvem har plikter og rettigheter

« Deregistrerte har rettigheter og friheter

« Behandlingsansvarlig, databehandler,
underleverandgrer har plikter

» Behandlingsansvarlig / databehandler
» Har man et felles behandlingsansvar?
* Bruk av databehandlere




De registrertes rettigheter, artikkel 12-22 | PVFA

° InformaSJon Forutsetning for de resterende
o Innsyn rettigheter

« Korrigering
 Sletting/Retten til 4 bli glemt

« Rett til at personopplysninger
begrensning

« Dataportabilitet
« Innsigelse

- Unntas automatiserte avgjorelser,
inkludert profilering




Personvernprinsippene, artikkel 51 PVF

Lovlig, rimelig og gjennomsiktig

Rettslig grunnlag. Respekter de registrertes
interesser og rimelige forventninger. Informasjon
skal gis pa en tilgjengelig og forstaelig mate.

Formalsbegrensning
Opplysningene skal brukes til spesifikke,
uttrykkelig angitte og legitime formal.

Opplysningene skal ikke brukes til andre
uforenlige formal

Dataminimering

Personopplysningene skal vaere tilstrekkelige,
relevante og begrenset til hva som er naedvendig
for formalet.

\V 4
Korrekte og oppdaterte
Opplysningene skal vaere korrekte og om
n@é)vendig ajourferte. Ukorrekte eller utdaterte
personopplysninger skal rettes eller slettes.

Rutiner for lagring og sletting

Personopplysninger skal ikke lagres lengre enn
det som er ngdvendig for formalet. Automatiske
sletterutiner.

Integritet og konfidensialitet

Personoplplysninger skal sikres mot uautorisert
eller ulovli tilganlg( og mot utilsiktet tap,
odeleggelse eller skade. Det skal brukes egnede
tekniske og organisatoriske tiltak.

Ansvarlighet

Den behandlingsansvarlige har ansvar for, og ma
kunne dokumentere, at regelverket blir etterlevd



Av og til forveksles anonymisering med to lignende
fenomener, nemlig pseudonymisering og avidentifisering.
Slik forveksling kan vaere uheldig, i verste fall kan det
resultere i at man gjor seg skyldig i lovbrudd med de
folgene det kan fa.

Pseudonym - sannsynlighet for at enkeltindividet vil
kunne bli indirekte identifisert.

Avidentifisert — samsvarer ofte med Pseudonym

Kryptering er ikke anonymisering



Fjernavleste vannmalere

 Hvor ofte leses dataene av?
« Hvordan er de beskyttet?
« Hvordan lagres data?

Batterlets udiobsdr
Stregkode med serlenummer
Indikere pren er aktiv

Arendal kommune
Sarpsborg kommune
Asker kommune

(NI
63123456
2032 |

PEI .
\ Infokoder

ow Dl v~ MULTICAL® 21

. ) dforbrug Tekniske informationer
Lier kommune Type: 02146AOHSRK 50 0,1°C...50°C
S/N: 631234 6 @3\ 25mh
Nordre Follo kommune Kon: 0100200013533  Q3/Q1: 250, SW:N1
Tydal kommune asse: 2 (E2, M1)(8/0) PN16, PS16 - P68

ificering

Eidsvoll kommune
Hvaler kommune

Indre @stfold kommune
Bergen kommune
Krgdsherad kommune
Lillestrégm kommune
Indergy kommune
Marker kommune
Melhus kommune
Trysil kommune




Formal: Maling av vannforbruk

Hvorfor vannmaler?

Vannmaler skal vise:

~ap -
2 I'.t des k
i Optisk sje til aflesning

63123456

Grafisk flowindikator Stregkode med serienummer
firkanter blinker - Indikerer at mal er aktiv_

* Ngyaktig maling, basert pa
faktisk forbruk

« Du kan folge med pa eget
forbruk

e Mulighet for a identifisere
eventuelle lekkasjer.

LOW Displayet viser ® Infokoder
: “l:'p““y':"“ MULTICAL® 21 Tekniske informationer
~ Type: 02146A0HBRK 50;  0,1°C...50°C
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(lasse: 2 (E2, M1)(B/C) PN16, PS16 - P68
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AMS

e« Smarte stremmalere

« Avansert male og
styresystem

1 R |donl

Aidon Ltd . Piipputatu 17, 40100 Jyvaskyld, Tinland

Aidon 6515 0.25-5(ES)A 230V S0Hz 2000mphWh
40°C_+70°C TCM221/124954 2017 P/SO

| CEMTwiE@® ©

For & siou stemmen av eller pd, Fykk 1 sehund pd
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* Opplysninger om strembruk er i utgangspunktet knyttet til et
malernummer pa en bestemt adresse, ikke til en person. Men
nar maleren igjen knyttes til en huseier kan opplysningene om
stromforbruket spores tilbake til en bestemt person. Dette kan
veere abonnenten selv eller en annen person, slik som en
leietaker.

« Opplysninger om strgmforbruk er 4 anse som en
personopplysning og ma behandles som slike. Nettselskapene
og aktuelle aktgrer ma pase at personvernregelverket folges.
Dette innbefatter at informasjonssikkerheten skal veere
tilfredsstillende ivaretatt og at opplysningene kun benyttes til
formal det er gitt tillatelse til.



AMS-strgm og regulering

« Avregningsforskriften POON o e
e NVE - RME
. . L B
» Sikkerhet og regulering 8 SE e mm
|III|.IIII|IIIII|I CEMB .Y BI®Q®@ 7
b— =2 =

To connect o dsconnect elecincily, press the bufion pomisd by 3




Fadselsnummer

Lagringstid pa 3 ar i Elhub
for timemalte malepunkt.

Tilrettelagt i Elhub for 15-
minutters opplasning.

Lagring opp til 10 ar med
sluttbrukers samtykke.

Kun rett til data for
fakturering.

Sende melding til DT om det
foretas lagring for andre
formal.

Sletting av opplysninger.
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2 maneder

160,000 1 Private Memoirs of a Smart Meter
Andrés Molina-Markham, Prashant Shenoy, Kevin Fu, Emmanuel Cecchet, and David Irwin
Department of Computer Science, University of Massachusetts Amherst
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1 maned

11:20 PM
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Private Memoirs of a Smart Meter
Andrés Molina-Markham, Prashant Shenoy, Kevin Fu, Emmanuel Cecchet, and David Irwin
Department of Computer Science, University of Massachusetts Amherst

Detected Morning or All Day Activity
Detected Evening Activity

Detected Unusual Activity




HAN Porten

Elvia

Clvia

via? v Smart forbruk v Nettleie v Drift og vedlikehold v Elsikkerhet v

J(I.i.‘ |

no » Smartforbruk » Altomdinstrommaler » Dette er HAN-porten

Dette er HAN-porten

27. AUGUST 2020 | 2 MIN LESETID

@nsker du detaljert informasjon om stremforbruket ditt? Vil du
styre stremforbruket ditt bedre? Da kan det vaere en idé a bestille

apning av HAN-porten pa stremmaleren din.

Mitt Elvia v

Nar den er apnet far du tilgang til

forbruksdata og detaljert

informasjon om:

e strgmforbruk i gyeblikket

e stremforbruket siste time

* spenningsniva

» overskuddskraft (produksjon fra
ditt eget anlegg) som mates inni
nettet

Det er bare er du som kan lese av

dataen fra HAN-porten, det er din

eiendom. Nettselskapet eller en

eventuell tredjepart far ikke tilgang

til dataene uten at det fgrst er avtalt

med deg.



Beskytte personopplysninger

Tjenesteleverander
(Tredjepartsleverander)
_ﬁ_
__,—'—'—'-__._._._'_'__ —
« Beskytte —_— —
_‘..-—"'_ ) Y =

. Separat | Kontrollert enhet

personopplysninger hele = einl
Vegen fra AMS t]l datahU.b. +M Emaler 5 Malerterminal

Mile- Bryting/struping

o KonfidenSialitet punt Malernode

Stremkunde

« Integritet —

| Andre |
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A2 malere |

« Oppdatering av software.
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Nettselskap
FrontEnd
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DMS SCADA

Figur 1 Skisse il AMS-infrastruktur. SINTEF, 2012




Avlesings-hyppighet

Avlesingshyppighet og bruk til andres formal
er personvernutfordringen.

Pa strgm:

Lagre maleverdier med en
registreringsfrekvens pa maksimalt 60
minutter, og kunne stilles om til en
registreringsfrekvens pa minimum 15
minutter.

Kontinuerlig avlesing...

Pa vann:

Avlesing:

En gang i aret.

4 ganger om dagen?
Kontinuerlig?

Hva er formalet?
Hvilket ansvar patar man seg?

Forbruk Per fase

1741w

Forbruk na

17:39:30

17:40:00




Vannmalere

« Vannforbruk
« Analyse av drift, planlegging, dimensjonering av anlegg

» Sanntidsdata for styring av IoT-enheter inkludert hovedkran

* Logg for vannmengde, tid og temperatur ved driftsavbrudd

« Spore og avdekke lekkasjer pa det offentlige / vannverkets ledningsnett

« Spore og avdekke lekkasjer pa private stikkledningsnett

« Avdekke ulovlig vannforbruk (hagevanning i perioder med restriksjoner)
« Varsling ved feilmeldinger fra privat vannmaler

* For abonnenter:
» overvake eget forbruk

e motta varsling fra vannmaler
— ved lekkasje eller brudd

» Motta feilmeldinger ved vannmaler
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Art 6, Om behandlingens lovlighet
— lovhjemmel
— Samtykke

Seerlige kategorier
personopplysninger Art 9
— Helseopplysninger

Art 10 - lovovertredelser
Avlesingshyppighet

Apenhet om hva som innhentes /
Hva som behandles - Innsyn




GDPR Artikkel 35 - Konsekvensanalyse

« Bruk av ny teknologi, kan utlase behov for en
konsekvensanalyse vedraorende databeskyttelse. Dette skyldes,
at bruk av denne teknologi kan innebare nye former for
dataindsamling og -anvendelse, eventuelt med en hoy risiko
for fysiske personers rettigheter og frihetsrettigheter. De
personlige og sosiale konsekvenser av bruken av ny teknologi
kan veere ukjente. En konsekvensanalyse vedrgrende
databeskyttelse vil hjelpe den dataansvarlige med at forsta og
behandle slik risiko. F.eks. kan visse applikationer innenfor

Tingenes Internet" fa betydelig indvirkning pa borgernes
dagh dag og privatlivets fred og derfor kreve en slik




At aktegrene i sektoren aktivt benytter teknologien til a
ivareta personvernet fremfor a utfordre det.

Innebygd personvern og personvern som
standardinnstilling ma pa plass i lesningene.

Jobbe mot ungdvendig registrering, bl.a. fremme
dataminimalsering

Gjennomsiktighet om hvordan personopplysninger lagres

God og dokumentert informasjonssikkerhet i alle
informasjonssystem som registrerer data o rdsel som
kan knyttes til individer




Samfunnsplanlegging:
& Bruk av anonymiserte data for a lete etter mgnstre og
sammenhenger pa aggregert niva. Enkeltindividet er

ikke interessant.
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Personvernradet i EU (E@S)




