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Sandkasseprosjekt: Secure Practice
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Sitat CEO Erlend Andreas Gjære:

«Da kan det jo også være gøy å 
vite/fortelle at takket være 
sandkassa så kan vi nå rulle ut 
norsk innovasjon til hele Europa.»

Secure Practice scoret full pott på vurderingen 
av prosjektets relevans og samfunnsnytten for 
EU. Utslagsgivende var også nybrottsarbeidet 
deres i krysningspunktet mellom kunstig 
intelligens (KI), cybersikkerhet og personvern, 
hvor de har behandlet viktige spørsmål 
sammen med Datatilsynet i den regulatoriske 
sandkassen for ansvarlig KI.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/skreddarsydd-kunnskap-i-kampen-mot-cyberkrim/


Sandkasseprosjekt: Secure Practice

• Ny teknologi (maskinlæring)

→ Personvern-

konsekvensvurdering (DPIA)

• Behandlingsgrunnlag

– Arbeidsmiljøloven

– E-postforskriften

– Personvernforordningen

• 6.1.f – berettighet interesse

• Felles behandlingsansvar

– Tjenesteyter beholder kontroll 
med deler av grunnlagsdata 
(personopplysninger)
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Nasjonal strategi for kunstig intelligens
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«Regjeringen vil at Norge skal gå 
foran i utvikling og bruk av kunstig 
intelligens med respekt for den 
enkeltes rettigheter og friheter.»

«…etablere en regulatorisk 
sandkasse for personvern under 
Datatilsynets myndighetsområde.»



Datatilsynets historiske arbeid med kunstig intelligens

KI og konsenser for personvern har vært et viktig tema i flere år

Nøkkelutfordringer: hvordan regulere og  trygge retten til 
personvern og sikre at KI er etisk og ansvarlig



Hva ønsker vi å oppnå i sandkassen?
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Virksomheter

• Økt forståelse for de regulatoriske kravene. Løsninger utviklet i sandkassen vil kunne 
fungere som foregangseksempler

• Gir mulighet til å avdekke eventuelle svakheter og sårbarheter på et tidlig stadium i 
prosessen – innebygd personvern i praksis.

Datatilsynet

• Øke tilsynets kunnskap og forståelse av KI-drevne løsninger.

• Utarbeide veiledningsmateriale basert på erfaring med utvikling av løsninger i 
sandkassen.

Enkeltindivider 
og samfunnet

• Bygge tillit til nye KI-løsninger ved at utvikling av nye og innovative løsninger foregår 
innenfor ansvarlige rammer.

• Forbrukere vil kunne dra nytte av nye tjenester og produkter, samtidig som viktige 
personvernhensyn er ivaretatt.



Datatilsynets sandkasse: over 60 søkere – 12 prosjekter
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Søkere pr sektor

Neste søknadsrunde frist: 1. november
datatilsynet.no/sandkasse



Kunstig Intelligens – hva bør vi tenke på

Nasjonal strategi for kunstig intelligens (2020):

«Kunstig intelligente systemer utfører handlinger, fysisk eller digitalt, basert 
på tolkning og behandling av strukturerte eller ustrukturerte data, i den 
hensikt å oppnå et gitt mål. Enkelte KI-systemer kan også tilpasse seg gjennom 
å analysere og ta hensyn til hvordan tidligere handlinger har påvirket 
omgivelsene.»

= «Veldig mye (mer enn maskinlæring)»



Paradigmeskifte

"Klassiske« systemer

Regelstyrt, programlogikk, 
"lett" å forklare, lett å 
endre på

Maskinlæring

Logikk læres av data, men 
også av algoritmevalg og 
hyperparameterjustering, 
"umulig" å forklare, 
krevende å endre på



Utfordringer spesifikke for KI – mer kompleks livssyklus

▪ Krav til datavitenskap/dataforståelse

▪ Mekanismer for å fange opp og håndtere 
skjevhet/ bias/ forklarbarhet/tolkbarhet

▪ Kontinuerlig oppfølging av kvalitet 
(etterlæring)

KI og informasjonssikkerhet

▪ Forståelse for hvordan selve systemet og 
modellene kan angripes



Utfordringer spesifikke for KI – datapreparering enda mer sentralt



To primære roller – forventninger fra Datatilsynet

Utvikler/selger av KI-løsninger

Utvidet ansvar for å sikre at 
bruker/kjøper anvender løsning 
ansvarlig

Bruker/kjøper av KI-løsninger

Utvidet ansvar for tilstrekkelig 
bestillerkompetanse; kunne sette krav 
til kvalitet og ansvarlighet i løsningen



Anskaffelse av KI og bestillerkompetanse
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www.datatilsynet.no/regelverk-og-verktoy/sandkasse-for-kunstig-
intelligens/ferdige-prosjekter-og-rapporter/simplifai-og-nve-
sluttrapport-digital-medarbeider/



Uregulert kunstig intelligens?

Absolutt ikke!

Eksempler på sektorovergripende lover:

• GDPR (personvern)

• Handelspraksisdirektivet (villedende/aggressiv handel)

• Produktsikkerhetsdirektivet (utrygge produkter)

• Forordning om digitale tjenester – DSA (innholdsmoderering)

Eksempler på sektorspesifikke lover:

• Forvaltningsloven (rett til forklaring)

• Pasientjournalloven, helseregisterloven, helseforskningsloven

• Hvitvaskingsloven (krav til overvåkingssystemer)

• Finansforetaksloven (risikovurderinger)
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Utvalg nye rettsakter fra EU som er datarelevante: 

Vedtatte:
Critical Entities Resilience Directive (CER)
Data Act
Data Governance Act (DGA)
Digital Markets Act (DMA)
Digital Operational Resilience Act (DORA) 
Digital Services Act (DSA)
General Product Safety Regulation (GPSR)
NIS 2 Directive

Under utarbeidelse:
AI Act
AI Liability Directive
Consumer Credit Directive
CSAM Regulation
Cyber Resilience Act
Cyber Security Act
Cyber Solidarity Act
ePrivacy Regulation
European Health Data Space (EHDS)
European Media Freedom Act
Platform Work Directive
Political Advertising Regulation
Product Liability Directive (PLD)



Kunstig intelligens og personvernforordningen (GDPR)

Formål (art 5)
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Data-

minimering (art 5)

Lovlig (art 6)

Automatisert

behandling (art 22)

Korrekthet (art 5)

Innsyn (art 15)

Informasjon (art 12)

DPIA (art 35)

Særlige

kategorier(art 9)

Innebygd

personvern (art 25)

Sikkerhet ved

behandlingen 
(art 32)



1: KI møter dataminimering

KI

• Trenger mye data – og du 
vet ikke alltid akkurat hva 
du trenger
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Dataminimering

• Personopplysninger skal være 
adekvate, relevante og 
begrenset til det som er 
nødvendig for formålene de 
behandles for (art. 5)

• Formålsbegrensing: 
Personopplysninger skal 
samles inn for spesifikke, 
uttrykkelig angitte og 
berettigede formål

VS. 



2: Skjeve algoritmer møter retten til rettferdighetsprinsippet

Skjeve algoritmer

• Shit in = shit out
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Rettferdighetsprinsippet

• Personopplysninger skal 
behandles på en lovlig, rettferdig 
og åpen måte med hensyn til den 
registrerte (art. 5)

VS. 



3: Den svarte boksen møter krav til åpenhet og forklarbarhet

Den svarte boksen

• Hva skjer inni der?
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Åpenhet / forklarbarhet

• Rett til innsyn, generell info + 
forklar logikken (art. 13, 14 & 15)

• Retten til en forklaring (art. 22)

• Klart og forståelig språk (art. 12)

• Åpenhet (art. 5)

VS. 

GDPR artikkel 15 - Den registrertes rett til innsyn

…relevant informasjon om den underliggende 
logikken samt om betydningen og de forventede 
konsekvensene…



Forklarbarhet
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Forklarbarhet
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Forklarbarhet
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LIME – Local Interpretable Model-Agnostic Explanations



Sandkasseprosjekt: NAV
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• «Catch-22»
– Hjemmelsgrunnlag for å bruke 

maskinlæringsmodeller
– Ikke hjemmelsgrunnlag for å 

trene maskinlæringsmodeller

• Grunnlag for lovarbeid og 
mulig hjemmel for behandling

• Rettferdighet, åpenhet og 
forklarbarhet
– For borgere
– For saksbehandlere
– For utviklere
– For organisasjonen
– For samfunnet / myndigheter



Sandkasseprosjekt: NAV → Forklarbarhet og åpenhet
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Hva er god forklarbarhet, transparens og åpenhet?
Kommer an på hvem du spør!

Tilsynsmyndighet

Tilgang til kode, kan jeg 

gjenskape resultatene, 

kan modellen gjøre til 

gjenstand for revisjon for 

å sjekke compliance?

Bruker / kunde

Hvorfor ble søknaden 

avslått? Hvorfor fikk jeg 

en høyere pris enn 

naboen? Hva betyr det 

for meg? Hva kan jeg 

endre på?

Forretningssiden

Passer den med 

forretningsmålene og er 

jeg rettslig compliant? 

Hva lekker jeg til

konkurrentene?

Forstå hvordan modellen

oppfører seg, 

responderer på

parameterendringer, hvor

den gjør det bra og

dårlig?

Data scientist

https://towardsdatascience.com/interpretable-ai-or-how-i-learned-to-stop-worrying-and-trust-ai-e61f9e8ee2c2



Algoritmetilsyn – høsten 2023
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Algoritmetilsyn
…av (maskin)lærende systemer som 
benytter personopplysninger.





Algoritmetilsyn – eks.

1. Styring og ansvarlighet
✓ Har algoritmen et klart definert formål?

✓ Er roller, oppgaver og ansvar (inkludert eierskap) definert?

2. Modell og data (XAI)
✓ Er algoritmen forklarbar og er det forsøkt å finne en balanse mellom modellenes forklarbarhet og ytelse?

✓ Har opplærings-, test- og valideringsdata blitt behandlet separat?

3. Personvern (GDPR)
✓ Er det utført en personvernkonsekvensvurdering?

✓ Er virkningen av bruken av algoritmen tydelig for registrerte?

4. Informasjonssikkerhetsstyring
✓ Sjekkes det om tilgangsrettigheter er oppdaterte med tanke på miljøet algoritmen opererer i?

✓ Er endringer gjort i koden/hyperparametre til algoritmen sporbare?
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Algoritmetilsyn – metoder for systemisk forklarbarhet
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Lære mer om åpenhet og personvern?
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datatilsynet.no/sandkasse

✓ HVEM skal du være åpen for?

✓ HVA skal du være åpen om?

✓ HVORDAN skal du være åpen?

✓ HVOR skal du være åpen?



Datatilsynet følger med på utviklingen av store språkmodeller

Vær klar over dette hvis du tar i bruk GPT-baserte tjenester
Husk at forespørsler som sendes inn til tjenesten kan 
inneholde personinformasjon inkludert sensitiv 
personinformasjon.

Husk også at teknologien kan:
• gi tilsynelatende gode svar, men også gi villedende og feil svar
• inneholde innebygde skjevheter og stereotyper som ikke uten videre er 

lett å få øye på
• ha forskjellig kvalitetsnivå avhengig av hvilke språk og eventuelle 

dialekter som benyttes

Virksomheter må passe spesielt på:
• at virksomhetens eget oppsett og konfigurasjon av tjenester krever 

teknisk kompetanse for å unngå at det skapes sårbarheter (i likhet med 
skytjenester mer generelt)

• at implementasjon og integrasjon av GPT tjenester krever tiltak for 
egen informasjonssikkerhet og egen personopplysningssikkerhet (i 
tillegg til tjenestens egne tiltak)

• å være bevisst på at forespørsler som sendes inn og responderer på 
disse kan kunne lagres i tjenestetilbyders egen historikk eller benyttes 
av tjenestetilbyder for "videreutviklingsformål".
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www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/chatgpt/

Aktive prosesser for utarbeidelse av ytterligere veiledningsmateriell; Digitaliseringsdirektoratet, 
Datatilsynet, Helsetilsynet, Nasjonal Sikkerhetsmyndighet, Kripos, Forbrukerrådet m.fl.



Bruk av generativ kunstig intelligens i offentlig sektor
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KI-baserte snakkeroboter med bedre personvern
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Kilde: uio.no Kilde: ai.randabergskolen.no

https://ai.randabergskolen.no/


OWASP (Open Web Application Security Project)

owasp.org/www-project-ai-security-and-privacy-guide



Beskytte mot brukere (!) – «internet poisoning»
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Beskytte mot manipulering av datasett brukt for læring
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Beskytte mot rekonstruksjon av treningsdata – chatbots
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Beskytte mot rekonstruksjon av treningsdata – nevrale nettverk
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Beskytte mot rekonstruksjon av treningsdata – medlemskap
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Beskytte mot modelltyveri – rekonstruksjon av modellen
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Kunstig intelligens og sikkerhet opp mot personvern

❑ Personvern, sikkerhet, samfunnssikkerhet og tillit henger sammen 
for å hente ut gevinst fra KI og ivareta grunnleggende rettigheter

❑ Store og små aktører trenger (ønsker) både regulative krav og 
veiledning

❑ Dialogbasert veiledning fungerer godt (eks. sandkassemodellen)

❑ Algoritmetilsyn (inkl. med lærende systemer) kan være et viktig 
kontrollverktøy

❑ Man har et selvstendig ansvar med tilstrekkelig kompetanse for 
ansvarlig bruk


