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Helhetlig virksomhetsstyring I




Integrasjon av informasjonssikkerhet og
personvern i virksomhetsstyring handler
litt om teknologi; men det dreier seg mest
om strategi, ledelse, og kultur.

En helhetlig tilneerming sikrer at sikkerhet
og personvern blir en naturlig del av alle
aspekter av virksomheten, noe som
beskytter kommunens verdier og
omdgmme.

HVORFOR JOBBER VI MED INFORMASJONSSIKKERHET OG PERSONVERN?



Informasjonssikkerhet og personvern ma
Integreres | kommunens overordnede
strategi. Dette betyr at bade sikkerhets- og
personvernmal bar likestilles, og veere i trad
med kommunens gvrige mal.

For eksempel, hvis kommunen har som
mal a veere ledende innen digital
innovasjon, ma de sarge for at din
infrastruktur er bade sikker og
personvernvennlig.

STRATEGISK TILPASNING



@verste ledelse ma vaere involvert i styringen
av bade informasjonssikkerhet og personvern.
Dette inkluderer a sette klare policyer,
allokere ressurser, og stgtte initiativer innen
begge omradene.

Ledelsens engasjement er avgjgrende for a
skape en kultur hvor sikkerhet og personvern
blir prioritert og tatt pa alvor av alle ansatte.

LEDELSENS ANSVAR OG ENGASJEMENT



Kommunedirektgren har ansvar for a sgrge for at
kommunen fglger lover og forskrifter, inkludert de som
gjelder personvern og informasjonssikkerhet.

Dette betyr:
* sikre rutiner, tiltak og systemer for a beskytte personopplysninger
e sikre informasjon mot uautorisert tilgang, endring og sletting

Jeg skal sgrge for at kommunen oppfyller kravene i GDPR, samt regler og
retningslinjer innen informasjonssikkerhet.

Dette omfatter blant annet

* Risikovurderinger

e Sikkerhetstiltak

* Oppleering av ansatte og gvelser

* Handtering av sikkerhetsbrudd
Regelmessig revisjon av sikkerhetsrutiner.

MITT ANSVAR



En av hovedoppgavene i virksomhetsstyring
er risikostyring. Bade informasjonssikkerhet
og personvern spiller en sentral rolle i a
identifisere, evaluere og begrense risikoer
knyttet til informasjon og IT-systemer.

Risikoledelse omfatter alt fra a beskytte
mot datainnbrudd til a sikre personvern ved
behandling av personopplysninger.

LEDELSE AV RISIKO



Virksomhetsstyring omfatter ogsa
etterlevelse av lover og reguleringer.
Informasjonssikkerhet og personvern er
kritiske for a sikre at kommunen overholder
relevant lovgivning, som GDPR.

Overholdelse av disse reguleringene
beskytter ikke bare mot bgter og juridiske
konsekvenser, men bidrar ogsa til a
opprettholde tillit hos innbyggere, politisk
ledelse og vare leverandgrer.

COMPLIANCE OG REGULERING



Effektiv virksomhetsstyring innebaerer
datadrevne beslutninger. Sikre og
personvernvennlige informasjonssystemer
er essensielle for a levere ngyaktige data til
beslutningstakere.

Informasjonssikkerhet og personvern sikrer
integriteten og tilgjengeligheten av data,
som igjen gir bedre/sikrere beslutninger.

BESLUTNINGSSTOTTE



Informasjonssikkerhet og personvern bidrar
til operasjonell motstandskraft ved a
beskytte kritiske systemer og data mot
trusler.

Dette omfatter tiltak som
sikkerhetskopiering og gjenoppretting,
samt tiltak for a sikre personvern, som
dataanonymisering og pseudonymisering.

OPERASJONELL MOTSTANDSKRAFT



Et godt omdgmme er viktig for enhver
virksomhet. Informasjonssikkerhet og
personvern beskytter mot hendelser som
kan skade kommunens rykte, som
datalekkasjer eller brudd pa personvern.

Proaktiv styring av sikkerhet og personvern
viser innbyggerne og politisk ledelse at
kommunen tar deres data og personvern pa
alvor.

OMDO@MMESTYRING



SIKKERHET: ZERO TRUST



SIKKERHET: ZERO TRUST OG SKYTJENESTER




NYHETER wmisTiANSUND  TEKNOLOGI

Kristiansundi finalen sammen
med Barcelona og Rotterdam

F_‘ .- ‘

I EPSA — the European Public Sector Awards — is a Europe-wide award scheme for
public sector entities at all levels of government which has been organised every
two years since 2009 by the European Institute of Public Administration (EIPA).
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FINALEN | EUROPEAN PUBLIC SECTOR AWARDS




O
=
o
S-
-
)
-
<
-
—d
-
w)
LLl
o
O
O
-
<L
=
(@]
o
o
-
Q
Q
o

Satsingsomrader
Barekraftsmal

Hovedmal
Delmal

Nokkeltall

Tiltak

- Resultatmal

Varighet

Vi mennesker bor forsoke a leve
slik at bade vi og naturen kan
leve sammen i all framtid. For
at dette skal skje, bor vi tenke
owver hvordan wi lever, hvor
miye natur vi bygger ned, og

hwor mye vi bar verne fra

menneskelig pavirkning.

+ Rettferdighet

Dette handler om at vi alle
bor Fa vaere del av et soziakt
fellesskap, og ha det bra
nok pkonomisk til & kunne

leve podt og bo podt.

+ Levedyktighet

Hvis akonomien skal fungere godt i lang tid, mé den
spille pi lag med naturen. Hvis vi bruker dens ressurser
for raskt, eller forurenser og forsepler for mye, vil det

skade bade den akologiske og akonomiske berekraften.



ROD TRAD | MAL- OG RESULTATSTYRING

Nokkeltall

Tiltak

Resultatmal
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Mapper

] KINS Gjennomferende dokumenter
Be  KINS Kontrollerende dokumenter

I KINS Styrende dokumenter
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Styringssystemet Internkontroll og risikostyring

R@D TRAD MELLOM SYSTEMER

Sak/arkivsystem <:|I Virksomhetsstyring ||:> Kvalitetssystem

Virksomhetsstyringen Kvalitetssystemet

Planverk Politiske vedtak
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o Ma —'og rgsu tatstyring © |erst¥r|ng . o Dokumentasjon og dokumentstyring
o Statlige tilsyn o  Store investeringer o Awik og ugnskede hendelser
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Styringssystemet Operasjonalisering av planverket

Dimensjoner og Satsings- o \ 2 . - \
baerekraftsmél} omrader Hovedmal Nokkeltall P Delmal Tiltak Resultatmaling 7

Planlegging

iy © X

Konfidensialitet Integritet Tilgjengelighet
(Confidentiality) (Integrity) (Availability)

Aktivitet >| Kunnskap } Informasjon} Data >

Hva vi trenger a gjore.

e Finne aktivitetens kritiske suksessfaktorer
e Finne kritiske suksessfaktorer (med Al)

e Finne virksomhetens innsatsfaktorer

e Simulere forventet resultat

e Handtere malkonflikter

Operasjonalisering

RAKID

-

Resultatfokus

Velg riktig aktivitet
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Venkatraman (1996), Ward and Peppard (2002)



YESTERDAY
YOU SAID
TOMORROW

JUST DO IT.

&

Takk for oppmerksomheten
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