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SkoleSec - forprosjekt for a styrke samarbeid og deling mellom kommuner og
ylkeskommuner for en tryggere innramming av digitale laeringsmilj@
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SkoleSec www.skolesec.no

| prosjektet «SkoleSec» har kommuner og fylkeskommuner gatt sammen om
a styrke arbeidet med personvern og informasjonssikkerhet knyttet til digitalt
lzeringsmilja. Malet er tryggere behandling av personopplysninger.

Hva er SkoleSec? Hvordan komme i gang? Fyll opp din SkoleSec - Deling

Flere kom ivere for & fa i r det mulig &

SkoleSec er et forprosjekt som

og

en finner du

Verktoy Kommuner samarbeider om Rad for den digitale
Hensikten med SkoleSec er samarbeid for & oke trygg behandling av skolehverdagen
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http://www.skolesec.no/
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«Jeg skriver til dere for a uttrykke min dypeste bekymring vedrgrende handteringen av elev-
passord i XXXX kommune.,

Det viser seg at nar kommunen oppretter en bruker til elevene, tildeles de et brukernavn.
Dette navnet er en forkortelse av elevens navn, og Ola Nordman vil fa et brukernavn
liknende olann@msknlenbn eventuelt en versjon av denne. ssord:-Jeg ble

Passordet eleven deretter far utdelt hvis den fglger de retningslinjene som er nd, er Ola

pluss fgdselsaret. Det vil si at hvis Ola er fgdti 2014 blir passordet 0la2014. ©

Henrik Boe
Journal list

Solfrid Leirgul @verbo
Journal list

Med denne informasjonen kan hvem som helst som har brukernavnet (epostadressen)

enkelt kunne gjette seg frem til passordet.»
e ﬂ‘

ENKLE OG LIKE: Mange barneskolebarn far utdelt samme passord som klassekameratene. (lllustrasjonsbilde)
FOTO: HENRIK BOE / NRK

Publisert 23. aug. kl. 09:09
Oppdatert 23. aug. kl. 10:51

https://www.agderposten.no/nyheter/her-logger-han-seg-inn-pa-elevens-konto-et-mekka-for-overgripere/

https://www.nrk.no/vestfoldogtelemark/alle-elevene-bruker-samme-passord- -barn-logget-seg-inn-pa-hverandres-teams-
kontoer-1.15612577
https://www.facebook.com/groups/2682205105123422/



https://www.agderposten.no/nyheter/her-logger-han-seg-inn-pa-elevens-konto-et-mekka-for-overgripere/
https://www.nrk.no/vestfoldogtelemark/alle-elevene-bruker-samme-passord-_-barn-logget-seg-inn-pa-hverandres-teams-kontoer-1.15612577
https://www.facebook.com/groups/2682205105123422/

Nasituasjon?

The Most Popular Passwords
Around the World

| Most popular passwords appearing in leaks 2018/2019

Det enkle er ofte det beste

e from 2018 change from
ioys year previous year

Referanse

10 23456" 123456" 0

2. [ qwerty password 0 (rTSK LABB >

3. password 111111 et Vennligst fglg Tnstruksjonen pa mobilen
4] iloveyou +2 —— sunshine +51

3 il G -2 T~ — gwerty -2 T

6 123123 iloveyou 0

74 abc123 princess new

8. yuerty123 admin

* or vaNation
Source:




Autentisering i skolesektor....... Veien til H
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https://en.wikipedia.org/wiki/Public key infrastructure#/media/File:Public-Key-Infrastructure.svg CC BY-SA 3.0

Alle elevene bruker samme passord: - Jeg ble
rett og slett sjokkert

/

Barneskolebarn kommer seg lett inn pa medelevers skolekontoer. Der far de

tilgang til a sende meldinger og endre pa innleveringer.

shop.com



https://en.wikipedia.org/wiki/Public_key_infrastructure#/media/File:Public-Key-Infrastructure.svg
http://creativecommons.org/licenses/by-sa/3.0/

Nasjonale Felleskomponenter
D\
111 Feide

Malgruppe
Lasningen er utviklet for a kunne brukes av ansatte.
For elever/studenter er det ikke gjort naermere vurderinger av om denne lgsningen vil veere

hensiktsmessig, men lgsningen er tilrettelagt for at vertsorganisasjoner ogsa kan benytte

sterk autentisering pa elever/studenter om de gnsker dette.




Det gar fremover!

SAMSPILLET OM
TILGANG TIL DIGITALE
LARINGSRESSURSER

% Kunnskapsdepartementet Handlingsplan

Handlingsplan
for digitalisering i
grunnoppleeringen

(2020-2021)

Tiltak

Prioritere a videreutvikle Kundeportalen, personsentrisk
identitet (en identitet som folger eleven gijennom
utdanningslepet) og foreldre-barn funksjonalitet i Feide.




1:1: alle - Hva kan tenkes a veere iboende muligheter
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Dremmescenario!!

KT ins

Lcer om FIDOZ2 standarden, som apner nye muligheter for autentisering

FIDO star for Fast Identity Online, og kan gjgre det lettere og sikrere for kommunens ansatte a logge

pa. Hares Passordfri palogging - aldri mer utsatte brukernavn og passord - interessant ut?







https://trening.skolesec.no/

@ trening.skolesec.no

reslatte omrader @ Nyfane P Sek G Google @ Product videos Pola

Oppgaver 1 Solves

Barns
personopplysninger
10

Personvernforordningen (betraktning 38) slar fast at barns
personopplysninger fortjener et saerlig vern, ettersom barn
kan vaere mindre bevisste pa risikoer og sine rettigheter.

Siden skoler ofte behandler mange personopplysninger om
sine elever, sa innebaerer det at kommunene bar vaere ekstra
oppmerksomme pa sine behandlinger innenfor

Velkommen til treningsplattform for utdanningsomradet.
Skolesec Hva er et viktig grep skolen ber gjere for 4 etterfalge denne
bestemmelsen?
Logginn O Etterspor systemer som er universelt utformet
Registrer bruker ® Gjennomfor grundige risikovurderinger og iverksette

-og far beskjed om at det er korrekt.

P »l o 136/418

https://www.skolesec.no/



Takk for oppmerksomheten

Bruk oss!

- Stjalet fra KiNS!
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