Beredskapsorganisasjon i Alesund kommune

« Kriseledelsen
Kommunaldirekter, kommunalsjefer, kommuneoverlege, politi

» Krisestottestab

« Kommunikasjon
o [KT
* Avd sikkerhet og beredskap




i

=n uforpliktende gvelse

* Vivil simulere dramatikk og stress gjennom fiktive
Krevende situasjoner.

e Dette er en uforpliktende gvelse, uten eksterne
consekvenser.

* Det gis ikke karakterer og interne forhold
offentliggjgres ikke.

* KiNS gnsker a fa tilbakemelding pa hva som kan
forbedres og hvordan dette fungerer.
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N spillgvelse?

e Deltakere deles i

* (velses deltakere (gvede Motspill
akterer).

e Spilleder med bistand (utfgrere
av motspill).

e @velsen er fiktiv @vede

* Forsgker a gjgre den sa virkelig
som mulig.

* Mange av hendelsene er |gselig
inspirert av lokale forhold, og
noen grad basert pa virkelige
hendelser.

Deltakere




spillet

e Under gvelsen arbeider dere i den fiktive
«ommunen «Skranten.

e Dere har samme rolle i Skranten som dere har |
deres kommune.

* Vi har komprimert tidslinjen til hendelsen, og
fokuserer pa utvalgte scenarier.

 Spilledelsen forsgker a fa §od flyt, men vil matte
avbryte dere, komme med ny informasjon og
gigre sprang frem i tidslinjen.

g

Skranten
kommune
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* De formidles i presentasjonen eller av spilleder
muntlig.

* Mottas pa SMS med avsender «Ovelse».
 Spillkort som overleveres fra spilledelsen.

* Pvelsen gir et utsnitt av den virkelige
hendelsesmengden.



Farstemate kriseledelsen

 |T, Personal - ta ansatte ut av ordineer
drift for 8 handtere situasjonen -
bemanningsplan

 Status: Hvilke system er nede (sa langt)
 Virker mobiltelefon?

« Hvordan far vi varslet ut |
organisasjonen ?

« Hvordan varsler vi innbyggere?




Hven skal varsles?

« Statsforvalter

* Helseforetaket

« Datatilsynet

« KommuneCERT (= HelseCERT)
« NSM

» Politiet




Nar alle system er nede,
hva skjer i virksomhetene da?

« Hvorerberedskapsplana ?

« Hvemvarslerhvem?

« Har virksomheten beredskapsplan ?
« Hvorerden?

« Har vitiltakskort for hendelsen ?




Helse

e Pasienter, har vi oversikt ?
« Hvem kommer pa jobb ?

* Virker mobile systemer?
(hjemmetjenesten)

 Hva med trygghetsalarmer og
andre velferdsteknologier?




Qppvekst

« Krisesenter
« Barneboliger

« \Varsle foresatte (elever med
PC/nettbrett hjemme)

« Hvordan pavirker dette
undervisningen ?

 Hve skjer i barnehagene?
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Teknisk

Vann og avilgp -

Konsekvenser ma avklares
Vannbehandlingsanlegg




Innbyggertorg

« Var primaerkanal mot innbyggerne

« Ma forvente stor press - hvis
sentralbordet fungerer da.... \\

 Lik Informasjon ut $




Kommunikasjon

« Kommunikasjon internt

: - N
« E-post fungerer ikke | p—
* Nettside er overtatt av angriper
* Facebook fungerer

s
» Varsling via SMS til alle ansatte (via //

ledere) om at en ikke ma logge seg
of

~ —
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Nadetater

 Brann vil veare rammet
e 110-sentralen vil vaare rammet

« Bruk av ngdnettelefoner - viktig a
avklare pa forhand og gve




Tiltak:

 Telefoni -sentralbord
 Telenor - sette alternativ sentralbord

« ACOS - sette opp beredskapsside med
alternativ innlogging




Kritiske systemer

* Hva skal vi prioritere?
« Har vi lik forstaelse for kritikalitet?
« Har vi tenkt gjennom og definert 7

« Hvem tar beslutning om hva som
skal stenges ned 7

* Er ansvar og myndighet tildelt noen
| tiltaksplan 7




Andre tiltak:

e Utholdenhet i Kriseledelsen

* Klippe traden mot oppdateringer mot
Helseplattformen, apne for palogging fra
private devicer

i

* |solere system.



Shrantenposten

Hva skjer? Debatt Sportssenteret Trafikken i forrige uke!  Hvem gjer hva med hvem? Annonsering Fortell oss nece vi ikke vet!

V¥ ANNONSE

Vi lanserer nytt
trafikkmagasin
mandag:

“Hva eriveien?”

Voldsoffer og datter (3) fikk hemmelig
adresse lekket pa nett: - Vi trodde

N‘Vlltnemda ivillrede

etter elgfadese
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KTV NFKRADIO

Nyheter Sport Kultur Humor Distrikt Mer ~

(D)

02:36:40 NRKMIDTFJORDS HOLDER DEG OPPDATERT OM HACKERANGREPET | SKRANTEN

e

Rekordbot for Skrante
kommune

Datatilsynet varsler rekordbot etter at flere av innbyggerne i

Skranten kommune fikk persondata offentliggjort pa det sa-
kalte “megrke nettet” tidligere i ar. Cyberangrepet kan sé langt
ha kostet kommunen mer enn det opprinnelige lgsepenge-
kravet, etter det NRK Midtfjords erfarer.

Debatten: Er kommun-

ene rustet til a ta vare
pa personopplysninger?

[ kveldens utgave av Debatten far Fredrik
Solvang blant annet besgk av ordfgreren

i Skranten kommunen, som ma svare for
hvordan det gikk til at sensitive personopp-
lysninger ble lekket i dataangrepet tidligere
i ar. En rekke sentrale politikere har den
siste tiden stilt spgrsmalet om kommunene
kan greie 4 hadndtere den informasjonsmen-
gden de gjgr pd en trygg mite i framtiden.

Nettsikkerhet pa dagsordenen
etter Skranten-fadese

i ﬂ%\f




Evaluering

 Handterbart scenario, god regi

e Realistisk. Leerte mye.

* Ma jobbe mer med lokale beredskapsplaner

* Prioriteringer |

e Leringspunkter i egen del av organisasjonen

* Bgr gve virksomhetslederne

* Nyttig a observere kriseledelsen, men + og — med a sette oss selv pa
sidelinjen

e Viktig at vi gjorde lokale tilpasninger fer gvelsen



YOUR FILES HRVE BEEH ENCRYPTI £D.
ACCESS |5 DEMIED.

» «Dette var realistisk og en god evelse. Scenariet var
handterbart for a 1a til en god evelse. Dette hadde passe Lo P10
progresjon og var realistisk. STRUCTONS 1 THEE3CL05ED LS FLE T
Qvelsen tok for seg utfordringer vi ma regne med & sté R A '“’“"f" TesRE
i», sa kommunedirekter Jon Steven Hasseldal. L&

10 RECOUER Y0LR INPLRTRYT FLES D R

» «Nye opplysninger som ferte det inn i nye faser gjorde
det realistisk og leererikt.
Vi ma ta til oss innspill og forberede det vi kan sa vi er
Klar i tilfelle noe lignende skjer», sa ass.
kommunedirekter Anne Mette Liavaag.
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