cloud -
CSA security - ‘
alllance®

Fremme av god praksis for a sikre skytjenester, og gi
oppleering i bruk av skytjenester for a sikre alle andre
former for databehandling.

www.cloudsecurityalliance.no
I |IBDO




CERTIFICATE OF CLOUD SECURITY KNOWLEDGE (CCSK)
NORMKONFERANSEN 25. NOVEMBER 2019

ot ot ad 4
LLJIN

Certificate of
Cloud Security Knowledge

IBDO




https://www.anskaffelser.no/verktoy/veiledere/skjema-vurdering-av-sikkerhet-i-skytjenester-cloud
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Skjema for vurdering av
sikkerhet i skytjenester (cloud)

Kilde: C5A

Cloud Security Alliance (CSA) sin metodikk for & vurdere sikkerhet
i skytjenester.

Last ned

o Veiledning

CSA Security Guidance vi.0

©

CEA Cloud Controls Matrix v3.0.1

o Spersmal

Consensus Assessment Initiative Questionnaire (CAIQ)

Husk at dere alltid ma& vurders selv om svarene fra skyleverandarens er
tilfredsstillende eller om det er behov for ytterligere avklaringer.

Veiledning -
Krawv -
Spersmal -
Register -
Eksempel 1: Hvor er mine data lagret? - I BDO
Side 2 Eksempel 2: Kan kunder utfere revisjon selv? - ——
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SECURITY GUIDANCE Cloud Controls Matrix

133 kontrollkrav (16 kontrollomrader)

Y IV . W Y
bbm va.v.' CLOUD CONTROLS MATRIX VERSION 3.0.1

L)

- CCM V3.0 - -
' Control Domain Control ID Updated Control Specification

Architectural Relevance Supplier Relationship

Relevance Service Tenant ! AICPA AICPA
Network ~Compute  Storage Data Saas | PaaS | 1S poider  Consumer 2000 TSCMap Trust Service Criteria (SOC 25M Report)

d}.&ppllcaﬂon & Interface Policies and procedures shall be established and X X X X X X X X X 834 (53.4) Procedures exist to protect against unauthorized
" Security maintained in support of data security to include access to system resources
Data Security / (= , integrity, and across multiple
Integrity system interfaces, jurisdictions, and business functions to
prevent improper disclosure, alteration, or destruction

95MBIEC -
EIS AS COBIT 4.1 COBIT 5.0 ENISA IAF European Union Data HITHEBS.I.; £Sk ISOHEC Z27001:2013 ISONEC 27002:2013 ISOHIEC Z7017:2015 ISONEC Z270018: 2015 NERC CIP NIST SP800-53 R3 HIST S::EIZ.IJ—SS fid

Protection Directive

Scope Applicability

PCIDS5 v2.0

Foundation v1.1

APO03.03 £.03.01. () Article: 27 (3] 10.b;10.c10.e  |A3.4.2 CIP-007-3 - F5.1 AR-7 The organization |65
APOT13.01 A3.4.1, designs infarmation
BAl0z.01 8.1 Partial, A14.2.3, SUStems ta sUpport
BAIN3.02 §.17 partial, 4.14.2.7 privacy by autamating
BAIDZ.03 A12.6.1. privacy controls.

BAIN3.05 Alg.z2
MEADZ.M

MEAD3.0Z

Side 3




r Y Ve
S IVI

Cloud Controls Matrix

AlS
Application & Interf
Security

AAC
Audit Assurance &
Compliance

BCR

Business Continuity
Management & Operational
Resilience

CCC
Change Control &
Configuration Management

I Side 4

DSI
Data Security &
Information Lifecycle

'RS
Jaman Resources

Management

DCS (AM

Datacenter Security, |ldentity & Access
-nagement

EKM

Encryption & Key &
Management

Security
GRM IPY
Governance and Risk Interoperability &
Management Portability

16 kontrollomrader

MOS
Mobile Security

SEF

Security Incident
Management, E-Discovery,
& Cloud Forensics

STA

Supply Chain Management,
Transparency, and
Accountability

TVM
Threat and Vulnerability
Management

IBDO
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Cloud Controls Matrix

7 spgrsmal

I Side 5

Data Security & Information Lifecycle Management

DSI

Control specification

DSI-01
DSI-02
DSI-03
DSI-04
DSI-05
DSI-06
DSI-07

Classification

Data Inventory / Flows

E-commerce Transactions

Handling / Labeling / Security Policy
Nonproduction Data

Ownership / Stewardship

Secure Disposal

IBDO



L]
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S Qo IVI DSI-01
Cloud Controls Matrix Classification

Kontrollspgrsmal (CAIQ)

DSI-01.4 Can you provide the physical location/geography of storage
of a tenant’s data upon request?

‘ DSI-01.5 Can you provide the physical location/geography of storage
of a tenant’s data in advance?

?

B Microsoft -
M Azure amazon

web services Google

Side 6



What could possibly..

gl MNicrosoft
Sl Azure

https://cloudsecurityalliance.org/star

Cloud Services by Microsoft

& Microsoft Azure

STAR Self-Assessment Submitted: March 30th, 2012

Consensus Assessments Initiative Questionnaire v3.0.1 Download

Supporting Asset #1

Deprecated

e Microsoft

STAR Attestation Submitted: October 1st, 2016
STAR Attestation v1 Download
STAR Certification Submitted: March 30th, 2012

STAR Certification v1 Download I B DO
————


https://cloudsecurityalliance.org/star/#_registry

cloud
F.v.

Top Threats to ol Y g
Cloud Computing:
.. Egregious Eleven

> Deep Dive

alliance®

Data Breaches

Misconfiguration and inadequate change control
Lack of cloud security architecture and strategy
Insufficient identity, credential, access and key
management

Account hijacking

Insider threat

Insecure interfaces and APIs

Weak control plane

Metastructure and applistructure failures

10 Limited cloud usage visibility

11. Abuse and nefarious use of cloud services

hWNE

©® N W

IBDO



https://cloudsecurityalliance.org/artifacts/top-threats-egregious-11-deep-dive

The Six Pillars of DevSecOps
Achieving Reflexive Security Througt /’ e
ion of Security: Development
i CSA
What could possibly

Best practices for

|mp|ementing a Secure
lication Container

Architecture
\ntegrating Application Container Secy Cha“.eng,es n Secqrmg
Considerations into the Engineering of Ap hcatlon Contamers

and Microservices

Trustworthy Secure Systems

—

\ntegrating App\ication Conte
Considerations into the Engir
Trustworthy gecure Systems

resented uan afe Securi
‘;V,,i‘;;:,;gf’g;;eo tum Sofe Secuy The State of Post-
- Quantum Cryptography 7 o

presented by the Quantum safe Security

Cloud Penetration
Testing playbook

Working Group

Side 9




NO®RMEN

normen.no

https://ehelse.no/normen/oversikt-over-normens-krav-og-mapping-mellom-iso-og-normen

CSA har mappet CCM opp mot Normens krav (PDF)

| e IBDO




Tabellen under gir en kryssreferanse mellom Normen 6.0 og de 16 kontrolldomenene i Cloud Controls Matrix.

I Side 11

Application & Interface Security
AlS

Audit Assurance & Compliance
AAC

Business Continuity Management

& Operational Resilience
BCR

n
N®RMEN Versjon 6.0

4.3 Innebygd personvern
5.4.1 Konfigurasjonskontroll
5.7.6 Systemleverandgrer

2.4 Styringssystem
2.5 Ledelsens gjennomgang
5.4.6 Sikkerhetsrevisjon

3.2 Minimumskrav for a sikre konfidensialitet, integritet, tilgjengelighet og
robusthet

5.4.3 Sikkerhetskopiering

5.7.5 Vedlikehold, fjernaksess eller fysisk service

5.9 Ngdrutiner

IBDO



Change Control & Configuration 5.4.1 Konfigurasjonskontroll
Management 5.4.2 Endringsstyring
CCC 5.7.6 Systemleverandgrer

Data Security & Information 3.3 Oversikt over teknologi og behandling av helse- og personopplysninger
Lifecycle 4.2.3 Innsyn

DSI 4.2.4 Retting og sletting

4.2.5 Tilgjengeliggjoring og utlevering av opplysninger i behandlingsrettet
helseregister

4.2.6 Oppbevaring av helse- og personopplysninger

4.3 Innebygd personvern

5.4.1 Konfigurasjonskontroll

Datacenter Security 3.2 Minimumskrav for a sikre konfidensialitet, integritet, tilgjengelighet og
DCS robusthet

5.3 Fysisk sikkerhet og handtering av utstyr




Encryption & Key Management
EKM

Governance and Risk
Management

GRM

I Side 13

5.3.4 Mobilt utstyr og hjemmekontor

5.3.5 Kryptering

5.5.3 Elektronisk samhandling

5.6 Digital kommunikasjon til den registrerte

2.1 Roller og ansvar for informasjonssikkerhet og personvern
2.2 Dataansvarliges ansvar

2.3 Databehandlers ansvar

2.4 Styringssystem

2.5 Ledelsens gjennomgang

3 Risikostyring

3.4 Risikovurdering og risikohandtering
3.5.1 Personvernkonsekvensvurdering
5.7 Leverandgrforhold og avtaler

5.7.3 Tjenesteutsetting

5.7.4 Databehandler

5.7.9 Skytjenester

IBDO



Human Resources
HRS

Identity & Access Management
IAM

Infrastructure & Virtualization
Security
IVS

4.2.1 Taushetsplikten

5.1.1 Vilkar og betingelser

5.1.2 Opplaering og kompetanse

5.1.3 Opphgr av arbeidsforhold

5.7.1 Krav til leverandgrers taushetsplikt

3.2 Minimumskrav for a sikre konfidensialitet, integritet, tilgjengelighet og
robusthet

5.2 Tilgangsstyring

5.2.1 Autorisering

5.2.2 Autentisering

5.2.3 Kontroll av tilgang

5.4.4 Logging

5.5.2 Tilkobling til eksterne nett

5.5.5 Tilkobling til Internett

3.2 Minimumskrav for a sikre konfidensialitet, integritet, tilgjengelighet og
robusthet

5.3.3 Infrastruktur

5.4.1 Konfigurasjonskontroll

5.4.4 Logging

5.4.5 Styring og handtering av tekniske sarbarheter

5.5.1 Styring av nettverkssikkerhet

5.5.2 Tilkobling til eksterne nett

5.5.5 Tilkobling til Internett

IBDO



5.5.3 Elektronisk samhandling

Mobile Security 5.3.4 Mobilt utstyr og hjemmekontor

MOS

SRR BTG EN U ELERCT A 2 5.8.1 Avvikshandtering

Discovery, & Cloud Forensics 5.8.2 Brudd pa personopplysningssikkerhet
SEF

Supply Chain Management, 5.7.3 Tjenesteutsetting

e ARG R TT ET A 5.7.4,1 Databehandlers underleverandgrer
STA 5.7.8 Overfgring av opplysninger til utlandet

Threat and Vulnerability 5.4.1 Konfigurasjonskontroll
Management 5.4.5 Styring og handtering av tekniske sarbarheter
TVM 5.7.6 Systemleverandgrer




Samlet oversikt Normens krav

Nr Krav (formulert som spgrsmal)

Er kravet
ivaretatt?

Kap.i Kap.ilSO CSACCM Systemkravi
Normen 27001o0g ControllD behandlings-
Annex A rettet helse-

register

Kravet gjelder
ikke helt eller
delvis for
virksomheten

(Ma begrunnes)

Hjemmel til kravet i
lov eller forskrift

Kravet blir
ivaretatt av
data-
behandler

1. Er valg av egnede tekniske og organisatoriske tiltak vurdert i PVF artikkel 32
forhold til virksomhetens stgrrelse, art og omfang for 6.1.1 . PIL§ 22
behandling av helse- og personopplysninger, 15 8.1 (GRM-09) |:|Ja DNE' HRL § 21
pasientsikkerhet, risikobildet mv? FLK§6
2. Er valgte tiltak basert pa risikovurderinger? PVF artikkel 32
6.1.3 GRM-08 ; PVF artikkel 35 (1) .
15 23 STA-04 [(a [Cnei PIL§ 22 [(la [nei
HRL § 21
Sk Er valgte tiltak forholdsmessige ift virksomhetens stgrrelse og PVF artikkel 32
. . 5 , )
omfanget av behandling av personopplysninger? 15 6.1 (GRM-09) DJE |:|Nei PVF artikkel 35 (1)
8.1.* PJL§ 22
HRL § 21
4. Serger virksomhetens gverste leder for virksomheten at PIL§ 22
gjeldende krav til informasjonssikkerhet og personvern 5.1 HRL§ 21
folges? ' . HTL § 5-10 f@rste
2 :; (GRM-03) [Da [nei ounktum
' PVF artikkel 24
FLK§7
5. Har virksomhetens gverste leder bestemt niva for akseptabel PIL§ 22
risiko? 2 ; HRL§ 21 .
- 6.1.2 GRM-11 [(ba [nei ATF ariidoad 32 [(lia [nei
FLK§50g6
6. Har virksomhetens gverste leder bestemt regler for PIL§ 23
handtering av risiko? 2 6.1.3 GRM-04 [(a [Nei HRL § 22 [(Dha [INei
PLF§6

IBDO

() = Kravet kan ikke ivaretas av databehandler, men det aktuelle temaet dekkes av CCM Control ID.

Side 16 * = Kravet i Normen er delvis dekket av CCM Control ID.




Er felgende minimumskrav til konfidensialitet fastsatt?:
Virksomheten skal ivareta taushetsplikten og for gvrig sikre
mot at uvedkommende far kjennskap til opplysninger.

e  hindre uvautorisert tilgang til helse- og
personopplysninger og annen informasjon med
betydning for informasjonssikkerheten

e avgrense tilgang for autorisert personell iht. tjenstlig
behov

e ha oversikt (logger) over alle som har hatt tilgang til
helse- og personopplysninger og annen informasjon med
betydning for informasjonssikkerhet

3.2

(A.9.2%
A.10.1%,
A.11.1%,
A.11.2%,
A.12.4*
&
A.13.2.4%)

AlS-01

IAM-04
IAM-07
IAM-08
EKM-01
DSI-07

DCS-02
HRS-03
HRS-06
IVS-01

IVS-09

I Side 17
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Krav (formulert som spgrsmal)

Sikrer virksomheten at den som gj@r sine rettigheter

Kap. i

Kap.ilSO CSACCM Systemkravi Kravet gjelder

Normen 27001 o0g ControlID behandlings- ikke helt eller

Annex A rettet helse- delvis for
register virksomheten

(Ma begrunnes)

gjeldende er identifisert? 4.2.3
Gis pasienten, som utgangspunkt innsyn i alle opplysninger i
behandlingsrettet helseregister som omhandler seg selv? 4231
Dette gjelder ogsa lydopptak, rgntgenbilder, videoopptak etc.

Gir r;elsepersonell pa anmodning forklaring pa faguttrykk 4.2.31
mv.?

Legges det til rette for at samiskspraklige, fremmedspraklige

og personer med funksjonshemninger kan utgve 4231
innsynsretten?

Dokumenteres det at samiskspraklige, fremmedspraklige og

personer med funksjonshemninger kan utgve innsynsretten? 4.23.1

Side 18
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291, | Kartlegges ogsa hvilke andre systemer og hvilken
infrastruktur de klassifiserte systemene er avhengige av?
5.9 A.17.1* BCR-09 [J1a [Nei
Disse skal ha samme klassifisering og niva for akseptabel
risiko som for de klassifiserte systemene.
292, | Harledelsen fastsatt niva for akseptabel risiko for
tilgjengelighet for hver aktuell klassifisering, med minimum
maksimal avbruddstid? 5.9 A.17.1* | (GRM-11) [ba [Nei
293 | Har virksomheten etablert ngdrutiner med utgangspunkt i BCR-04
klassifiseringen av informasjonssystemene for: BCR-07
e  Alternativ drift uten bruk av informasjonssystemene 5.9 A.17.1* BCR-08 [:Ija |:]Nei
e Alternativ drift med delvis stgtte fra BCR-11
informasjonssystemene
204, | Dves, testes, revideres og oppdateres ngdrutinene minst en 8CR.02
PR : ;
gang i aret? 5.9 A.17.1* BCR-11 |:|Ja E]Nel
Side 19 () = Kravet kan ikke ivaretas av databehandler, men det aktuelle temaet dekkes av CCM Control ID. I BDO

* = Kravet i Normen er delvis dekket av CCM Control ID.




