
Hei! VI ER PÅ 
VG?!

Fra epoststorm til mediestorm

En oversikt og analyse av hendelsen 
01.09.2020



Hva var det som traff oss?
Den perfekte storm?

Var Norge under angrep – først Korona, Stortinget – så oss? 



Mer om oss på 

https://www.hedmark-ikt.no/



31. AUGUST 2020

• HelseCert med advarsel 
om virusangrep

• Den største virusfaren var 
korona

• ..vanlig dag på jobben..

HVORDAN SER VERDEN UT, OG 
HVORDAN ER VÆRMELDINGEN



1.SEPTEMER 2020

• Vi legger ut informasjon på 
egen nettside om at 
epostvirus er på vei.

• Vi har en virushendelse 
som vi håndterer som 
vanlig

• Så:

• Stortinget rammet av 
dataangrep

HVORDAN SER VERDEN UT, OG 
HVORDAN ER VÆRMELDINGEN





Dette er alvorlig!

Utenlandske aktører… !

Kanskje med fremmede 
land som en del av en 
cyberkrig..?

Angrep på demokratiet…?

..

Er det krig..?



Og så smalt det hos 
oss..

Fra vår interne kundeportal  

Den første var den originale, sendt ut 
dagen før.

Den andre er den forfalskede

.. Se på vedlegget – der er viruset.

Media fikk bruke dette bildet

..Canon satte krisestab  …



Dette er måten 
skadevaren jobber på -



KL 23:55 
SENDTE VI UT 
DENNE 
PRESSE-
MELDINGEN 
TIL 
LOKALAVISER 
OG NRK



HEI! SE! VI ER PÅ VG, OG TV OG..



I tillegg var daglig leder i alle kanaler

• NRK – innlandet

• NRK – nyhetsmorgen

• Intervju med VG og Dagbladet, Aftenposten

• NRK TV, TV2, og mange andre

• ..og vi fikk mange hyggelige og medfølende meldinger 
fra leverandører og kontakter.



Vi er blitt en referanse for dataangrep



Hva skjedde egentlig

• Noen helseforetak og leverandører til disse, hadde blitt infisert av 
viruset «emotet» noen dager tidligere.

• Eposter fra disse ble brukt til å sende virus.

• En tilfeldig kommuneansatt med ansvar for kommunikasjon med 
andre helsevirksomheter var tidlig på jobb og forsøkte å åpne en slik. 

• I løpet av dagen fikk mange flere den samme type stjålne epost fra 
mange ulike avsendere.

• Pc tok kontakt med C2 server kl 17 og sendte over også hans eposter 

• Disse ble så sendt fra utenlandske avsendere tilbake til våre 
kommuner med virus. 

• Kommunene reagerte og tok kontakt med oss, og vi så at vi måtte få 
kontroll

•



Hva gjorde Hedmark IKT
• Vi satte krisestab kl 19.30, fordelte oppgaver og ba 

samtidig om hjelp fra vår sikkerhetsleverandør BDO

• Vi stoppet all epostlevering inn, varslet NSM

• Vi søkte gjennom epostlogger for å finne kildene

• Vi sjekket antivirusprogram for meldinger

• Vi sjekket brannmurlogg for trafikk mot kjente c2 servere

• Vi isolerte rammede pcer og stengte brukerkonto

• Vi logget alt vi gjorde og fulgte mal fra NSM

• Kl 02:15 hadde vi kontroll og åpnet for epost uten vedlegg



Hva var vi redd for?

• Brukernavn og passord på avveie 

• At brukere åpnet tilsendte virusvedlegg

• Aktiv skadevare i våre system

• At vi var under et målrettet angrep

• At filer og system kunne krypteres

• At det foregikk en annet angrep under dekke av denne 
hendelsen

• At vi ble brukt i et videre angrep





Sjekk gjerne: https://attack.mitre.org/



Flaks og dyktighet.. 

• Vi stoppet epost inn raskt 

• Vi fikk varslet brukerne med SMS

• Vi rullet ut ny Pc-policy i løpet av natta som gjorde det  
umulig å åpne vedlegg 

• Vi fant den mest rammede PC og isolert øvrige rammede

• Vi hadde kompetente personer tilgjengelig

• Vi fikk hjelp fra sikkerhetsleverandør BDO 

• Vi hadde patchet PC og servere til siste versjoner

• Vi fikk beskjed fra NSM om at det ikke var sammenheng 
mellom vår hendelse og Stortingets hendelse – Vi var et 
«tilfeldig» offer



Og nei, disse sikkerhetsmekanismene hadde 
ikke stoppet hendelsen
• MFA (to-faktor-pålogging) – fordi angriper aldri logget 

på en konto

• DMARC, Dkim, etc, fordi avsenderadressene var 
reelle

• Firewall – fordi de aktuelle C2 servere var helt nye

• Antivirus – fordi det var en ny versjon av emotet

• AntiSpam – selve eposten var helt reell

• Men det finnes andre sikkerhetsmekanismer som ville 
stoppet angrepet. De fleste får konsekvenser for 
brukerne.  



Og nå, da?

• Vi har fått en påminnelse om alvorlighetsgraden i 
trusselbildet

• Vi har anmeldt saken til politiet

• Vi har gjennomført flere sårbarhetsreduserende tiltak, 
og planlegger flere

• Våre eiere og kunder har fått en forståelse av 
viktigheten av IKT-sikkerhet

• Vi må planlegge for å være robuste og tåle nye angrep

• Vi har vært på riksdekkende media en gang. Det 
holder. 



Takk for meg!
Håvard Helland

Sikkerhetsansvarlig Hedmark IKT

Havard.helland@hedmark-ikt.no


