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Hei!

• Ragnhild Sageng, Senior 
sikkerhetsrådgiver i Tolletaten

• Sikkerhetskultur

• Tidligere etisk hacker innen 
sosial manipulasjon og OSINT.

• Foredragsholder DEFCON, Black 
Hat Europe, Sikkerhetsfestivalen 
og KiNS-Tech i fjor



Dagens prat...

• Hvorfor trener vi på hendelses 
håndtering?

• Hvordan få det til i praksis?

• Koios, og andre spill



Hendelseshåndteringstrening

• Definisjon

• Sikkerhetsbildet i dag

• Hvorfor er det viktig å trene og hva får 
du igjen?

• Rammeverk: NIST, ISO 27035, SANS



Hvorfor blir det ikke gjort?

• Dyrt

• Tidkrevende 

• Omfattende

Lite støtte for å gjennomføre fordi ikke alle vet hva det innebærer



«Gamification» (spillifisering) 

• Tilføring av spill-elementer til en 
aktivitet

• Gir mer tilbakemelding til spillerne

• Folk investerer mer av seg selv

• Erfaringer huskes bedre



Spillifiserte treningstyper

• «Tabletop» - trening

• Simuleringsøvelser, Rollespill

• Digitaltrening, PC-spill

• Kortspill og brettspill



Teknikker innenfor 
spillifisering

• Dr. James Paul Gee

• Fokus på læringsbasert 
spilling

• Yu-kai cho (Octalysis)

• Fokus på spilldesign for 
ønsket respons

• Kombinerte disse





Faser som bør være i treningen

• Planleggingsfasen

• Før spillet starter

• Spill-fasen

• Refleksjonsfasen

Planlegging og refleksjon er ekstremt viktig for suksess!



Forskjellige spill

• Rollespill 

• Oh Noes!

• Cubicles and compromise

• Koios

• Kortspill

• Backdoors and Breaches

• Exploited in the wild



Koios

• https://github.com/Lixona/Koios

• Før spillet: Les master guide

• Forenklet Dungeons and Dragons
• Uten drager

https://github.com/Lixona/Koios


Scoping fase

• Før man starter et spill bør man alltid lese 
alle dokumenter tilgjengelig

• Flytskjema for å se om dere er klare

• Noen Industrielle scoping dokumenter 
tilgjengelig



Scenario

• Standard scenarioer

• Anbefalt å tilpasse, evt. lage 
egne som passer bedriften så 
mye som mulig



Karakter-kort

• Modifiers brukes til å legge til 
ekstra poeng på terningen

• Egenskaper sies av de rundt 
bordet

• Legg inn sertifiseringer og 
erfaring

• Du eller de rundt må huske å 
bruke modifiers



Spill-fase

• Spillet fungerer best når alle som 
skal være med deltar

• Loggfør alle bestemmelser

• Injects (innskytninger) og terning

• Game-master bør spørre om grunn 
for valg

Game-master

D20 (terning)

Karakterkort



Evalueringsfase

• Spillevaluering

• I plenum, og som innlevert ark

• Kommunikasjon- og samarbeidsevaluering

• Game master fyller ut. 

• Spillere kan også hvis man ønsker

• Tilbakemeldingsskjema

• Score/temperaturmåling



Hvor skal man begynne?

• Finne det som passer for dere

• Hva er viktig? Avgrens!

• Hvor mye tid har du?

• Få det inn i årshjulet

Forankring både i ledelsen og blant de ansatte



Takk for meg!
@ragnhild_bss

linkedin.com/in/ragnhildsageng

ragnhild.sageng@toll.nohttps://github.com/Lixona/Koios

https://github.com/Lixona/Koios
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