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NC3, Kripos
• National Cybercrime Centre (Nasjonalt Cyberkrimsenter)
• Opprettet i 2019
• 160 ansatte
• Etterforskning, etterretning og forebygging
• Bistandsorgan for politidistriktene
• Metodeutvikling og grenseoverskridende kriminalitet

KiNS Tech 2024 26.09.2024



Agenda
• Politiets rolle
• Anmeldelsen
• Den fysiske og digitale sfære
• Etterforskningen
• Andre polisiære formål
• Anbefalinger
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Politiets rolle
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• Etterforskning = tvangsmidler
• Søker å besvare hvem, hva, 

hvor, hvorfor, hvordan og når

Avdekking

Avverging

Stansing

Etterforskning

Etterretning 

Forebygging



Anmeldelsen
• Anmeld!
• Store mørketall
• Ulike anmeldelsesformer
• Pilot for digital løsning i 2025
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Den fysiske og digitale sfære
• Straffeloven er teknologinøytral
• Enhetlig begrepsbruk 
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Uberettiget 
befatning av 

tilgangsdata ol.

Innbrudd i 
datasystem Tyveri Skadeverk Utpressing Heleri Hvitvasking
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Hva bør anmeldelsen inneholde?
• Rett myndighet / fullmakt til å anmelde
• Beskrivelse av hva som har hendt
• Verdivurdering av det som er stjålet/ødelagt
• Kontaktpersoner
• Samtykke til å dele informasjon med politiet 
• Dokumentasjon
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Hva slags data trenger vi?
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• Virksomhetens eksterne IP-adresse(r)
• Inngangsvektor
• Mistenkelige IP-adresser med tidsstempel (tt:mm:ss) og tidssone (UTC)
• Mistenkelige domener
• Kommunikasjonsprofiler
• Betalingsadresser og transaksjonsopplysninger
• Kopi av løsepengebrevet, mailer, telefonlogg ol.
• Informasjon om skadevare



Hvordan ønsker vi å motta data?
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• Kopi av hendelsesrapporter og avviksskjema
• Excel, tekst-format, csv ol. 
• Søkbart!



Utfordringer
• Samarbeide på tvers av sektorer
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Utfordringer
• Samarbeid på tvers av sektorer
• Internasjonalt samarbeid
• Sporstedene
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SPORKILDER MULIGE SPORTYPER



Utfordringer
• Samarbeid på tvers av sektorer
• Internasjonalt samarbeid
• Sporstedene
• Datamengden
• Ny teknologi krever nye metoder
• Politiets modenhet
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Anbefalinger
• Fjerne gamle maskiner / brukere
• Oppdater programvare
• Bytt standardpassord
• Passordbeskytt / krypter sensitive data
• Aktiver to- eller multifaktorautentifisering
• Isoler backup’en
• Aktiver tilstrekkelig logging
• Monitorering
• Lag gode interne rutiner
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Spørsmål?
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Takk for meg!
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