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Angrep og forsvar med KI

Hva slags innvirkning har Kl pa cybersikkerhet?

Pal H. Aaserudseter | Cybersecurity Evangelist

Office of the CTO

Oktober 2024

YOU DESERVE THE BEST SECURITY



Agenda

Kort om Generativ Al

* Hacking lgnner seqg!
* Nye vektorer for angrep og forsvar
* GenAl: «all-in» eller bgr vi vente litt

Velen videre og oppsummering
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Sikkerhet!

Usikkerhet?
A

=

A E
i

Hype?!
Frelse!




Cyberkriminalitet lanner seg!

UNITED STATES
$§27.9 trillion ' $28

S24

Largest
Economies
by GDP

$20°

' CHINA
$17.7 trillion

$16°

$12

CYBER CRIME
$9.5 trillion

$4T

Source: IMF, Bloomberg, Cybersecurity Ventures ~
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Hva med
lover,
regler og
forskrifter?




| DON’T CARE!







Hvordan brukes Al til TEKNISKE angrep?

[ J
@ cHeck PoINT

Datafangst og Analyser

Al kan prosessere enorme datasett for a trekke ut verdifull
Informasjon som kan brukes til identitetstyveri, gkonomisk
svindel eller andre ondsinnede formal.

Maskinleering kan analysere stjalne data for a finne de mest
lukrative malene for ytterligere angrep.
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Hvordan brukes Al til TEKNISKE angrep?

Datafangst og Analyser

dvarer mot skreddersydd svindel etter
datalekkasje

fersonopplgsningene som er pa avveie etter det store

datainnbruddet mot Norkart, kan apne for mer utspekulerte
ormer for svindel, tror ekspert.




Hvordan brukes Al til TEKNISKE angrep?

Home Notifyme Domainsearch Who'sbeen pwned Passwords APl About Donate BIP

'"--have i been pwned?

Check if your email address is in a data breach

aaserudseter@gmail.com pwned? J

Oh no — pwned!

Pwned in 8 data breaches and found 2 pastes (subscribe to search sensitive breaches)

°
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Hvordan brukes Al til TEKNISKE angrep?

Oppdage nulldagshendelser

.. o 1 ‘ 01 \
GenAl kan brukes av sofistikerte trusselaktarer for a 0fJo011000
automatisere deler av prosessen for a oppdage sarbarheter. (0011010 el 91010101

Al-systemer kan analysere store mengder kode eller
nettverkstrafikk for a identifisere svake punkter raskere enn
mennesker kan.
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Hvordan brukes Al til TEKNISKE angrep?

Oppdage nulldagshendelser

Nulldagssarbarhet i Ivanti Endpoint
Manager (MobileIron Core)

101011,
0011000
1010101

Publisert: 24.07.2023 Oppdatert: 25.07.2023

Pa pressemgtet mandag 24. juli 2023 informerte Nasjonal

sikkerhetsmyndighet og Departementenes sikkerhets- og

serviceorganisasjon (DSS) om at det var en nulldagssarbarhet som ble

benyttet til & utfare dataangrepet mot Departementenes sikkerhets- og

serviceorganisasjon (DSS).

°
G CHECK POINT’ ©2024 Check Point Software Technologies Ltd. 13



Hvordan brukes Al til TEKNISKE angrep?
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Al Forgiftning

Angripere manipulerer bevisst data som brukes til a trene
eller oppdatere en Al-modell.

Malet med Al-forgiftning er & manipulere modellens atferd pa

en mate som gagner angriperen, noe som farer til feilaktige
forutsigelser, klassifiseringer eller beslutninger.
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Hvordan brukes Al til TEKNISKE angrep?




Hvordan brukes Al til SOSIALE angrep?

Deepfake-teknologi

Cyberkriminelle bruker Al til & lage deepfake-videoer og
stemmeklipp, som kan brukes til & bedra ofre eller spre
desinformasijon.

Dette kan for eksempel veere falske videoer av
bedriftsledere som gir instruksjoner om gkonomiske
transaksjoner.

°
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Hvordan brukes Al til SOSIALE angrep?

Deepfake-teknologi

| Var Staude svindelmisbrukt i falsk
Nettavisen-artikkel




Hvordan brukes Al til SOSIALE angrep?
Norske profiler misbrukesivideoer: - Veldig]
Deepfake-teknologi [ubehagelig

Svindlere bruker na kunstig intelligens for a lage falske
videoer av norske profiler. - Det er et helt nytt niva.

| Var Staude C V] [oekeeteniy - R
Nettavisen-ar ‘

e

Publisert 30. mai kl. 09:30
Oppdatert 30. mai kL. 10:34

_ Vant $1.000.000 pa fa dager!

Mr. Beasts Sweet Boundanza-app er na tiigjengelig | Norge

W_DE FRA SVINDELVIDEO.

°
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Hvordan brukes Al til SOSIALE angrep?

orske profiler misbrukesivideoer: - Veldig]
Deepfake-teknologi [(ubehagelig

Svindlere bruker na kunstig intelligens for a lage falske

e — T ==t nytt niva.

Ble svindlet for 275 millioner:

Trodde han var | S
videokonferanse med

1 3

kolleger — ingen var ektej

°
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Hvordan brukes Al til SOSIALE anqgrep?
| - 1

Deepfake-teknologi

Ble svindlet for 275 millioner:

Trodde han va
videokonferang

kolleger — inge

©2024 Check Point Software Technologies Ltd. 20



Hvordan brukes Al til SOSIALE angrep?

Sosial manipulering

Al kan analysere sosiale medier og andre data for a forsta
og forutsi menneskelig atferd.

Denne innsikten brukes til a utfare malrettede sosiale
manipulasjonsangrep, hvor angripere utnytter menneskelige
svakheter for a fa tilgang til informasjon eller systemer.

©2024 Check Point Software Technologies Ltd. 21
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Hvordan brukes Al til SOSIALE angrep?

Sosial manipulering

Falske kontoer spredte
drapsanklager: - Profitterer pa
tragedie

Det siste dpgnet har en navngitt person blitt hengt ut som gutten bak
knivdrapene i Southport. Men det var noe som skurret.

°
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Hvordan brukes Al til SOSIALE angrep?

Sosial manipulering

Falske kontoer spredte
dl"a Kortversjonen

e En 17 &r gammel gutt er padgrepet for & ha knivstukket
tl'a flere barn p& et dansekurs i Southport i England. Tre er sé

langt drept.
Det siste ¢

knivdrap ¢ Pd sosiale medier spres falsk informasjon om

gjerningspersonens identitet ved hjelp av boter.

e Professorer advarer om spredning av desinformasjon og
mener det er kommersielle motiver bak disse botene.

Vis mindre ~

°
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Hvordan brukes Al til SOSIALE angrep?

ﬂump Pleads Ignorance After Sharing AI-
enerated Taylor Swift Images

The former president says he's not worried about getting sued because he

SO S | al m an | p u I er | n g e i nicrate the thidges hisselt

BY NAOMI LACHANCE AUGUST 22, 2024

Falske kontoer spredte A
dl"a Kortversjonen

e En 17 &r gammel gutt er padgrepet for & ha knivstukket
tl'a flere barn p& et dansekurs i Southport i England. Tre er sé

langt drept. B e
Det siste ¢ ' et
knivdrap ¢ Pd sosiale medier spres falsk informasjon om : 5

gjerningspersonens identitet ved hjelp av boter. _ <

e Professorer advarer om spredning av desinformasjon og '
mener det er kommersielle motiver bak disse botene. 9 |

Taylor Swift and Donald Trump. NEeiLSON BARNARD/GETTY IMAGE S/ITHE RECORDING ACADEMY; PETER ZAY/AFP/GETTY IMAGES
Vis mindre A~ ’

°
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Kriminelles bruk av Al gir
store utfordringer innen
sikkerhet

Vi ma bruke like
avanserte tiltak
for a motvirke truslene

AU "‘-.'!',\ R
.:l )
Q lc)w




Hvordan brukes Al til forsvar?

°
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Hvordan brukes Al til forsvar?
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Al gir Bedre Sikkerhet

Al-Drevet Trussel
Beskyttelse

ThreatCloud Al

50+ trusselforebyggende
motorer for 99,8 % fangstrate for
skadelig programvar.
Trusselintelligens i sanntid

[ J
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Al-Drevet
Assistent for Admins
& Analytikere

Al Copilot

Sparer opptil 90 % av tiden som trengs for
a utfgre vanlige administrasjonsoppgaver
Akselererer SecOps trusseljakt, analyse
0g automatisert respons

Beskytte Al
Servere

)

e
Jatrv

A Lo

4

{E=ilibt
.. Mk

i

niati tgmiﬁﬁiﬁéiﬁ'.
_UL IR

Al Cloud Protect
Nvidia-partnerskap for &
beskytte Al-skyinfrastruktur
som brukes av bedrifter for
deres egne Al-apper

Aktivere Trygg
Bruk av GenAl

GenAl Sikkerhet

Muliggjer sikker adopsjon av
GenAl i bedriften; leverer
oppdagelse, risikoinnsikt og
databeskyttelse i sanntid

©2024 Check Point Software Technologies Ltd. 28



Eksempler pa bruk av Al hos Check Point

- Totalt 90+ Trusselmotorer
50 Al-baserte

« 40 Tradisjonelle

THREATCLOUD.

- Av 50 Al-baserte motorer er O

- 10 Deep Learning teknologi

40 Klassisk Machine Learning teknologi

°
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Eksempler pa bruk av Al hos Check Point

THREATCLOUD.

[ J
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..............................................................

Big data threat intelligence:

2,800,000,000

Websites and files inspected

146,000,000
Full content emails

53,000,000
File emulations Prosessert

20,000,000

Potential loT devices

2,600,000 DAG!

Malicious indicators

HVER

1,500,000

Newly installed mobile apps

1,200,000

Online web forms

©2024 Check Point Software Technologies Ltd. 30



reatCloud Al Sto

@ lamaczoncoipgaién

Skadelige URLer

Brand Spoofing

Prevention - Check ,

Point Software )
Technologies’ Al-

Powered Pre-emptive THREATCIy0 Al

Zero Phishing
Prevents Local and
Global Brand
Impersonation Attacks

Highlights:

Forfalskede Nettsteder

OneNote
trusselbeskyttelse

[ J
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Avanserte Makroer

mmm

Preventing DNS
Tunneling with Al
Deep Learning

DNS Tunnelering

==

Introducing
ThreatCloud Graph: A
Multi-Dimensional
Perspective on Cyber
Security

Contextualizing ThreatCloud Graph within ThreatCloud Al

ThreatCloud graph

er Angrep!

The Rise of the Code
Package Threat

Highlights:

 Check Point details two recent attacks detected and blocked by
our Threat Prevention engines, aiming to distribute matware

Skadelig kode

==

Massive global scale
phishing campaign
using malicious POFs,
identified and blocked
by new ThreatCloud Al
engine

Avanserte Skadelige
PDF filer

IPFS Web Security

+ New ThreatCloud Al Engine considering |PFS context
+ Cool Zero-Day Detections!

) L
T T T
1FFS gatewsy Conlent 1D Oynamic e paraeete

IPFS
angrep

Quantum Titan's Al

Deep Learning

Engines Detect and
Block Zero-Day

Phishing Attacks in

Real Time X

New Zero-Phishing Al Engines - X mare phishing pages detected, 40% higher detection
rate

Phishing angrep

3

LinkGuard: a New
Machine Learning
Engine Designed to
Detect Malicious LNK
Files

Highlights:

« Link Machine Learnir K files,
now Integrated into ThreatCloud Al

Skadelige LNK filer

o
MemDive Al Engine
Prevents Malicious
Payloads from
Evading Security
Measures

Highlights:

« In recent months, MemDive llowed our Threat Emulation engine to prevent
aiming

ransomware and the RedLine Stealer.

Skadelig programvare

©2024 Check Point Software Technologies Ltd.
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Generativ Al
Jker bedriftens forsprang

SRS

°
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Stopp Datalekkasjer | Sanntid

4 R

0 Prompt blocked due to data
policy. Please reconsider.

Hi, what can | do for you today?

Please prepare a press release with the following data: - Al-drevet k|aSSIfISEI‘II"Ig av

_ ustrukturerte data
First Quarter 2024:

Total Revenues: $599 million, a 6% increase year over year y Copy/paste restrlkSJoner
Security Subscription Revenues: $263 million, a 15 percent increase YoY
GAAP Operating Income: $194 million, representing 32 percent of total revenues . Ti|pa35e5 bedriftens behov
Non-GAAP Operating Income: $252 million, representing 42% of total revenues

GAAP EPS: $1.60, a 5 percent increase year over year . . 0
Non-GAAP EPS: $2.04 a 13 percent increase year over year BeSkytt dine data/andsverk

Yours, - Handtering av personvern

Sara Harris
CFO

®
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Stopp Datalekkasjer | Sanntid

4 R

Microsoft Copilot - Krever stalkontroll pa rettighete

Tar ikke hensyn til “Security

. ' _ labels™ eller klassifisering
Produktivitet = | '. 4 Sikkerhet

Fort gjort a eksponere sensitive
l data (gjelder all GenAl)

Alle - Far de tilgang til mailkonto har du

bedriftens tilgang til “alt” (MS Graph API)
data

[
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Stopp Datalekkasjer | Sanntid

4 R

Microsoft Copilot .- Krever stalkontroll pa rettighete

o°% . Tar ikke hensyn til “Security

labels” eller klassifisering
_ - Fort gjort & eksponere sensitive

._
Aj‘;ﬂsm - data (gjelder all GenAl)
AE :

] Far de tilgang til mailkonto har du
tilgang til “alt” (MS Graph API)

[
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Hvorfor er var Al trygg, og ikke andres?

Begrenset tilgang Full tilgang

. (ML/DL) (LLM)

EEE)) THREATCINUD!
O

Resultat: [@ q;ﬂ Resultat: Alt!

°
G CHECK POINT’ ©2024 Check Point Software Technologies Ltd. 36



Hvorfor er var Al trygg, og ikke andres?

Full tilgang

NTNU vil neppe innfgre (LLM)
Copilot - frykter s
overvakning av ansatte

Det er lite sannsynlig at NTNU vil ta 1 bruk Copilot for Microsoft 365, forteller

IT-direktagren etter fersk rapport om en pilot med lgsningen.

Resultat: Alt!

°
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Hvorfor er var Al trygg, og ikke andres?

NTNU vil neppe innfgre it i
Copilot - frykter e
N TNUs Copilot-rapport

IT-direktore m zte r kritl kk

Hvis Copilot behandler persondata feil, sa
er det fordi at man har lagret persondata feil

< L I A




- Avanserte angrep

- Etikk & regler

- Spesialister

- Hybridforsvar

- GenAl krever kontroll



1.VARSLE

Varsle IKT driftsorgen:
e

sasjon, 0g mobilset

paredskap i egen V¥ somhet. Husk krise”
Yommunikasjon mot ekstorne og inteme

Politiets nasjonale cyb.’knﬂ\lol\tm (NC3):
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50

NSMs nasjonale responsfunksion for SO

angrep Kan
Driftor ogsh det nasjona

blant annet bidra med adgmng
o arslingssystemet for

igital infrastrukiur 'Dognbemannet

@kokrim (FIVX

2329

14 05

Ennoten for finansiel otterretring kan imangs
Aifollor bisth ved S ermasjonal stans v PengT
\ransaksjoner relatert 5 hitvasking 0g (O™

finansenng Apent 0981

Sor Vest PO:

Vest PO:
Trondelag PO:

Troms PO:

Maere 0g Romeds PO
Nordiand PD-
oxPO
\nclandet PO-
Frrnmack PO

A

h

15 ph hverdager

Civistina T. Rooth
ik Berg Thorsrsd
Hanna Holmedn
Kyrre Lindanger
SorLund

Terje Lunde
Merethe Samuelse
Kol Arme Hestad
Hivard Fpcd

Jan Kavin Brumvol
Lane Espebind

Jan Arme Petiersen

Neeringslivets

sikkerhets~
rad

2 HANDTERE

Bo om akutt bistand ir2 \overanderer du hat
aviale med, eller andr® som tibyr tjenester 10€
Rindtering av dataangref Se godkjente leve
randerer bl hoyre Innhent rad oM umiddetbare

iverksett dette. Gigjerne hendelses”
hindtenngsleverandertt imak tl  ha direk=
te kontakt med myndighatene (NC3/NCSO).
g & dele informasion ‘med disse fort

\urder om saken ma meldes til Datatiisynet
Detori do floste tifeller \ovpblagt  melde
@) oa taP sprodnng eller endf0d
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NC3/NCSC. Polibets aapringalivakontakier (50
@M.“E under) har ingen operativ funksion

BBZ) i anmelde, kan SU veige i bare
2ED (oso. Se QR-kode for ™ info

3. GJENOPPRET\'E

Iverksett peredskapsplaner fof neddrift. Etteret
datpangrep kan dotta mange uker & GlOnoPP”
ot normal drift, sb det ¢ vikti  iverksette
atternative driftsmetoder K

Politiets nser'mgslivskontakler:

40860977 redik.roe boelipoltiel
9169519 memundsen@pottetnd
95064501 sogatsd@poliiet ™
W0AAHAS hvistinasooapolelno
904 108! et bergihoranudOpoktet ™
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n726 e ndangerOpoltietn0
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o7s 1 jan b b iBpoltietnd
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jonarme petiersen®Pe At
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FOR DIGITALE ANGREP
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B Netsecurity
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239663 2
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KORT
OPPSUMMERT

- (Generativ) Al...
* Er et veldig bra hjelpemiddel
- Bar vel ikke stoles helt pa
- Ma ogsa sikres og krever stalkontroll pa rettigheter
» Er til stor hjelp for Cyberkriminelle
- Er helt ngdvendig for a stoppe nye og ukjente angrep
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Tusen takk!

paala@CheCprint_Com YOU DESERVE THE BEST SECURITY
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