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Office of the CTO

Hva slags innvirkning har KI på cybersikkerhet?

Angrep og forsvar med

Oktober 2024

KI
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• Kort om Generativ AI

• Hacking lønner seg!

• Nye vektorer for angrep og forsvar

• GenAI: «all-in» eller bør vi vente litt

• Veien videre og oppsummering

Agenda
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GenAI
Sikkerhet!

Usikkerhet?

Hype?!

Frelse!

Trussel?
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Cyberkriminalitet lønner seg!



5©2024 Check Point Software Technologies Ltd. 



6©2024 Check Point Software Technologies Ltd. 

Hva med 

lover, 

regler og 

forskrifter?
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I DON’T CARE!
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HVORDAN 

BRUKES AI 

TIL ANGREP?
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Hvordan brukes AI til TEKNISKE angrep?

Datafangst og Analyser

AI kan prosessere enorme datasett for å trekke ut verdifull 

informasjon som kan brukes til identitetstyveri, økonomisk 

svindel eller andre ondsinnede formål.

Maskinlæring kan analysere stjålne data for å finne de mest 

lukrative målene for ytterligere angrep.
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Hvordan brukes AI til TEKNISKE angrep?

Oppdage nulldagshendelser

GenAI kan brukes av sofistikerte trusselaktører for å 
automatisere deler av prosessen for å oppdage sårbarheter.

AI-systemer kan analysere store mengder kode eller 
nettverkstrafikk for å identifisere svake punkter raskere enn 
mennesker kan.
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Hvordan brukes AI til TEKNISKE angrep?

AI Forgiftning

Angripere manipulerer bevisst data som brukes til å trene 

eller oppdatere en AI-modell.

Målet med AI-forgiftning er å manipulere modellens atferd på 

en måte som gagner angriperen, noe som fører til feilaktige 

forutsigelser, klassifiseringer eller beslutninger.
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Hvordan brukes AI til SOSIALE angrep?

Deepfake-teknologi

Cyberkriminelle bruker AI til å lage deepfake-videoer og

stemmeklipp, som kan brukes til å bedra ofre eller spre 

desinformasjon.

Dette kan for eksempel være falske videoer av 

bedriftsledere som gir instruksjoner om økonomiske 

transaksjoner.
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Hvordan brukes AI til SOSIALE angrep?

Sosial manipulering

AI kan analysere sosiale medier og andre data for å forstå 

og forutsi menneskelig atferd. 

Denne innsikten brukes til å utføre målrettede sosiale

manipulasjonsangrep, hvor angripere utnytter menneskelige 

svakheter for å få tilgang til informasjon eller systemer.
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Kriminelles bruk av AI gir 
store utfordringer innen 

sikkerhet

Vi må bruke like

avanserte tiltak

for å motvirke truslene
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Hvordan brukes AI til forsvar?



27©2024 Check Point Software Technologies Ltd. 

Hvordan brukes AI til forsvar?
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AI-Drevet Trussel 

Beskyttelse

Beskytte AI 

Servere

AI-Drevet

Assistent for Admins 

& Analytikere

ThreatCloud AI
50+ trusselforebyggende 

motorer for 99,8 % fangstrate for 

skadelig programvar. 

Trusselintelligens i sanntid

AI Cloud Protect
Nvidia-partnerskap for å 

beskytte AI-skyinfrastruktur 

som brukes av bedrifter for 

deres egne AI-apper

AI Copilot 
Sparer opptil 90 % av tiden som trengs for 

å utføre vanlige administrasjonsoppgaver 

Akselererer SecOps trusseljakt, analyse 

og automatisert respons

Aktivere Trygg 

Bruk av GenAI

GenAI Sikkerhet
Muliggjør sikker adopsjon av 

GenAI i bedriften; leverer 

oppdagelse, risikoinnsikt og 

databeskyttelse i sanntid

AI gir Bedre Sikkerhet
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Eksempler på bruk av AI hos Check Point

• Totalt 90+ Trusselmotorer

• 50 AI-baserte

• 40 Tradisjonelle

• Av 50 AI-baserte motorer er

• 10 Deep Learning teknologi

• 40 Klassisk Machine Learning teknologi
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Eksempler på bruk av AI hos Check Point

Prosessert

HVER

DAG!
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Skadelige LNK filer
Avanserte Skadelige 

PDF filer
DNS TunneleringForfalskede Nettsteder

Skadelig kodeAvanserte Makroer Phishing angrepSkadelige URL’er

ThreatCloud AI Stopper Angrep! 

OneNote 

trusselbeskyttelse
Skadelig programvare

IPFS 

angrep

ThreatCloud graph
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Generativ AI
Øker bedriftens forsprang
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Stopp Datalekkasjer i Sanntid

Please prepare a press release with the following data:

First Quarter 2024:

• Total Revenues: $599 million, a 6% increase year over year

• Security Subscription Revenues: $263 million, a 15 percent increase YoY

• GAAP Operating Income: $194 million, representing 32 percent of total revenues

• Non-GAAP Operating Income: $252 million, representing 42% of total revenues

• GAAP EPS: $1.60, a 5 percent increase year over year

• Non-GAAP EPS: $2.04 a 13 percent increase year over year

Yours,

Sara Harris

CFO

• AI-drevet klassifisering av 

ustrukturerte data

• Copy/paste restriksjoner 

• Tilpasses bedriftens behov 

• Beskytt dine data/åndsverk

• Håndtering av personvern

Hi, what can I do for you today?
Prompt blocked due to data 

policy. Please reconsider.
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Stopp Datalekkasjer i Sanntid

• Krever stålkontroll på rettigheter

• Tar ikke hensyn til “Security 

labels” eller klassifisering

• Fort gjort å eksponere sensitive 

data (gjelder all GenAI)

• Får de tilgang til mailkonto har du 

tilgang til “alt” (MS Graph API)

Microsoft Copilot

Produktivitet Sikkerhet

Alle 

bedriftens 

data
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Hvorfor er vår AI trygg, og ikke andres?

Begrenset tilgang 

(ML/DL)

Full tilgang 

(LLM)

IoC’er

Resultat: Resultat: Alt!
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- Avanserte angrep

- Etikk & regler

- Spesialister

- Hybridforsvar

- GenAI krever kontroll

HVA BRINGER FREMTIDEN?
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Who you

gonna

call?
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KORT 
OPPSUMMERT
• (Generativ) AI…

• Er et veldig bra hjelpemiddel

• Bør vel ikke stoles helt på

• Må også sikres og krever stålkontroll på rettigheter

• Er til stor hjelp for Cyberkriminelle

• Er helt nødvendig for å stoppe nye og ukjente angrep
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Tusen takk!

paala@checkpoint.com
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