4 Sikt

Cybersikkerhetssenter for
forskning og utdanning

- eduCSC
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Sikt — Kunnskapssektorens tjenesteleverandgr

Storrelse
Rundt 370 ansatte
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Lokasjon Hvorfor finnes vi?

Hovedkontor i Trondheim
Kontorsteder i Oslo og Bergen

Resultat av sammenslaing
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Samfunnsoppdrag

e Sikt skal bidra til at virksomheter og
brukere i kunnskapssektoren nar sine mal

e Sikt skal utvikle, forvalte og drifte digitale
fellestjenester og infrastruktur

e Sikt skal bidra til sikker digitalisering i
kunnskapssektoren og legge til rette for
innovasjon
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@ Feide

e(i uroam

Samordna
opptak

Nasjonal
Vithemalsdatabase

Forskningsnettet




Sektorvist responsmiljg (SRM) for hayere utdanning og forskning

Leverandar av sikkerhetstjenester til kunnskapssektoren




* Felles for aller er at de ensker
0SS godt

* Men det kan fort foles pa at
det blir litt mye

* Overlapp, motstridigheter 0g

konkurranse?
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«Fellesskapet er enda viktigere pa dette omradet enn pa
andre omrader. Nettopp fordi informasjonssikkerhet er
ferskvare og det er vanskelig a fa tak i folk med riktig og

oppdatert kompetanse»

- Digitaliseringsstyret, desember 2021










Kritikalitet| IP

Domener Port Sarbarhet Sist sett | Ferst sett

172.16.5.102 |grganisasion.example. |80Acp |[Standard gdmin 25.01.2021(25.12.2020

WA palogging

192.168.33.65 500/ydp |Cisco ASA/IOS IKE |24.01.2021(04.05.2020

ke Fragmentation

HaY 192.16¢

MEDIUM |[192.168.50.2.

M‘ Vulnerability RCE
192.168.50.20 files IcroSoft Ubunty, 13.04 er ute av|26.01.2021(11.05.2020 _ her rdrbaghadd
DNSR o vZeEdaMWJDQnNRa\
192.168.45.31|gr & ete’det C, (s, ~QCE |26.01.2021[11.05.2020 Jt'iOCGN5QijbV\/X1 YTJ4l
u Ckt, G s v
HOY 192.168.45.31) féoltnalgzeﬂtlb@:’gen Verg, Red) eenrrreral. VVEprWIdRZ2MzUmxaV1J6Q2x!
Uharg,. SIGp ke ' ay, ) RGN tbGxjeXdLUOdVZ 1kyRndaWE]
HaY 172.16.5.10; Clepy \Cd o,  kj, cr, ~ ATl
o o aps gy, Vilks, SOf 1y cvYtWhl
oY |o2t84  ngg, CLafeg 2T Oy lig VS erye loySkhPWFpogTybW 14!

YQIBZhal
55()?'r /

MEDIUM [192.168 45.31|ad.raanisasiv.. .

MEDIUM [192.168.50.12|web2.example.com

MEDIUM |192.168.50.12|web2.example.com QpensSsh
WWW 2020-1971

LAV 192.168.45.31|web.example.com 443/tcp |SSL-sertifikat er utgatt |26.01.
W

LAV 10.43.30.10 |mail.example.com 25fcp [Utdatert SSL-/TLS- 26.01.2021(19.01.20,.
smip versjon

LAV 192.168.45.31| web.example.com 443/cp |Sarbar jQuery < v3.5.0 (26.01.2021|11.05.2020
WA

LAV 192.168.33.65 500/ydp |IKE Aggressive Mode |26.01.2021|11.05.2020

med PSK
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@velse Morris

Cybersikkerhetssenteret (EduCSC) i Sikt og Norwegian Cyber Range (NCR) fra

NTNU inviterer kunnskapssektoren til den aller ferste cybersikkerhetsgvelsen
for sektoren 29. september 2022.

I I ! (© Péameldingsfrist
01.05.2022 23:59

® Tid
Fra: 29.09.2022 09:00
Til: 29.09.2022 16:00

© sted

Digitalt arrangement

0 Pris

Egen info lengre ned pa siden
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Hva er @velse Morris?

@velse Morris er en digital cybersikkerhetsevelse hvor scenarioet utspiller seg i en virtuell verden. Denne verdenen

har mye av det samme du finner i den virkelige verden - aviser, sosiale medier, epost og logger, men ogsa

cybertrusler som ligger i det skjulte og lurer.

Hovedmalet for ovelsen er at samtlige deltakere far ovd pa samhandling pé tvers av virksomhetene, for sammen er
viikke alene. Arets gvelse har fokus pa personell som jobber i IRT (Incident Response Team). Teknikere i IRT far ovd
pa 4 oppdage og respondere ved en cybersikkerhetshendelse. De far i tillegg trent pa sine analyseferdigheter ved
alete i logger for & avdekke anomaliteter. De skal eve pa & gi korte men presise statusoppdateringer til ledelsen og
pa a felge varslingsrutiner og bruk av tiltakskort.

De ovrige rollene som deltar pa evelsen far evd pa krisehandtering, med blant annet mediehandtering, bruk av
varslingsrutiner og samhandling med andre virksomheter.
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bjorn.kopperud@sikt.no




