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Hvem er jeg?

• Ragnhild / Bridget

• Jobbet tidligere som en 
etisk hacker 

• Jobber i Tolletaten

• Elsker å snakke om 
mennesker relatert til 
cybersikkerhet



Dagens nøkkelpunkter

• #1. Finn ut hvordan en phish, selv en 

simulert en, kan påvirke mennesker. 

• #2. Kunne skille mellom en god og en dårlig 

phishing-simulering. 

• #3. Hvordan planlegge en phishing-

simulering og involvere de rette personene 

i prosessen.



Agenda

• Phishing-simuleringer som et 
verktøy for å trene

• Reaksjoner: Vi er bare 
mennesker

• Se på eksempler på phishing-
simulering

• Hvordan gjør vi en phishing-
simulering god 



Phishing og 
phishing 
simuleringer

• Hva er det?

• Hvorfor fungerer det?

• TIBER-EU og Red team 
tester



Testing + Mennesker 
= Problemer?

• Mennesker, ikke 
maskiner

• Ikke noe klart rammeverk

• En dårlig gjennomført 
test kan gi negative 
konsekvenser



Den menneskelige psyken

• Føle seg lurt

• Selvklandring og klandre andre

• Noen er mer hardføre

- Vi er alle forskjellige og vi alle reagerer forskjellig



«Gone Phishing”. 
- men bruker feil agn













Du vet aldri hvordan 
mennesker reagerer







Det går ikke alltid som 
planlagt…



"Et individ som feiler på en social engineering test er ikke 
en indikasjon på at individet har feilet, det er en 

indikasjon på en systemisk svikt. Hvis en person 
mislykkes, kan alle andre også mislykkes.

Tinker Secor, Hacker



Phishing simuleringer: Fordeler og ulemper

• Øke bevisstheten og få 
folk til å snakke om 
cybersikkerhet

• Finne røde flagg

• Statistikk (ikke klikk-
rate!)

• Brudd på tilliten og den 
psykologiske sikkerheten til de 
ansatte

• Mange dårlige scenarioer blir 
brukt

• Langsiktig tillit mellom 
arbeidsgivere og arbeidstakere 
må bygges



Debriefing

• Debriefing av selskapet og 
de ansatte er viktig

• Folk kan ha forskjellige 
behov

• Noen ganger kan en debrief 
av enkeltindivider være 
nødvendig



HR og andre 
avdelinger

•Samarbeid mellom 
avdelingene

•Tiltaksplan for å håndtere 
emosjonelle reaksjoner

•Klare retningslinjer for 
oppfølging



Hvordan gjøre simuleringen 
«god»

• Det handler ikke om «å ta» folk, men å 
hjelpe dem. Ikke alt handler om klikk-rate!

• Fokuser på adferden du ønsker

• Husk at phishing-simuleringer bare er et 
verktøy og ikke svaret



Nøkkelpunkter

1. Social engineering pentest-
planlegging burde bli utført 
av flere avdelinger som 
samarbeider om dette

2. Avstraffelse gir ikke grunnlag 
for læring

3. Folk kan føle seg elendig i 
etterkant, behandle dem pent



Er phishing-
simuleringer 
den riktige 

tilnærmingen 
for din 

bedrift?



Referanser og annet
Lenker

https://x.com/FriendLIbrarian/status/136176807693775

2587

https://www.youtube.com/shorts/Iz9Z8B09bjM

https://www.youtube.com/watch?v=cauLKI9Qywg

https://www.theguardian.com/uk-

news/2021/may/10/train-firms-worker-bonus-email-is-

actually-cyber-security-test

https://www.rollonfriday.com/news-content/exclusive-

incredulity-firm-sends-lawyers-fake-pay-rise-emails

https://x.com/RossBinkley/status/18215297569882482

14

Noen bokanbefalinger:

• Practical Social Engineering by Joe Gray

• The Art of Attack by Maxie Reynolds

• Social Engineering Penetration Testing by Watson, Mason, and Ackroyd

• Transformational Security Awareness  by Perry Carpenter

• Cybersecurity ABCs by Barker, Davis, Hallas and McMahon

Noen folk å følge på sosiale medier:
(For å nevne noen)

• Joe Gray

• Lance Spitzner

• Perry Carpenter

• Jessica Barker

• Kai Roer

• Thea Mannix

• Scott Wright

https://x.com/FriendLIbrarian/status/1361768076937752587
https://x.com/FriendLIbrarian/status/1361768076937752587
https://www.youtube.com/shorts/Iz9Z8B09bjM
https://www.youtube.com/watch?v=cauLKI9Qywg
https://www.theguardian.com/uk-news/2021/may/10/train-firms-worker-bonus-email-is-actually-cyber-security-test
https://www.theguardian.com/uk-news/2021/may/10/train-firms-worker-bonus-email-is-actually-cyber-security-test
https://www.theguardian.com/uk-news/2021/may/10/train-firms-worker-bonus-email-is-actually-cyber-security-test
https://www.rollonfriday.com/news-content/exclusive-incredulity-firm-sends-lawyers-fake-pay-rise-emails
https://www.rollonfriday.com/news-content/exclusive-incredulity-firm-sends-lawyers-fake-pay-rise-emails
https://x.com/RossBinkley/status/1821529756988248214
https://x.com/RossBinkley/status/1821529756988248214


@ragnhild_bss

https://www.linkedin.com
/in/ragnhildsageng

ragnhild.sageng@toll.no

Takk for meg!


	Default Section
	Lysbilde 1: Phishing-simuleringer
	Lysbilde 2: Hvem er jeg?
	Lysbilde 3: Dagens nøkkelpunkter
	Lysbilde 4: Agenda
	Lysbilde 5: Phishing og phishing simuleringer
	Lysbilde 6: Testing + Mennesker = Problemer?
	Lysbilde 7: Den menneskelige psyken
	Lysbilde 8: «Gone Phishing”.  - men bruker feil agn
	Lysbilde 9
	Lysbilde 10
	Lysbilde 11
	Lysbilde 12
	Lysbilde 13
	Lysbilde 14: Du vet aldri hvordan mennesker reagerer
	Lysbilde 15
	Lysbilde 16
	Lysbilde 17: Det går ikke alltid som planlagt…
	Lysbilde 18: Et individ som feiler på en social engineering test er ikke en indikasjon på at individet har feilet, det er en indikasjon på en systemisk svikt. Hvis en person mislykkes, kan alle andre også mislykkes.
	Lysbilde 19: Phishing simuleringer: Fordeler og ulemper
	Lysbilde 20: Debriefing
	Lysbilde 21: HR og andre avdelinger
	Lysbilde 22: Hvordan gjøre simuleringen «god»
	Lysbilde 23: Nøkkelpunkter
	Lysbilde 24: Er phishing-simuleringer den riktige tilnærmingen for din bedrift?
	Lysbilde 25
	Lysbilde 26


