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Resultat sparreundersokelse -

Kommuneansatte
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Distribusjon av kommuner Distribusjon av kommuner fra undersgkelse



Analyse

100 Which description best fits your municipality
= 10000 - 20 000
20 000 - 50 000
s < 10000
= :r:f‘;"::t _— Have you ever received a phishing email?
I Yes, | did not fall for it and reported it
[ Yes, | did not fall for it but did not report it
80 0.4 I Yes, | clicked on the link but realized that something was wrong
Il Yes, | clicked on the link and provided the information they were after
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60 3
E
©
Q
o
2-0.2
40
20
- < 10 000 10 000 - 20 000 20 000 - 50 000 > 50 000
(o))
c
1S — -_—
9 @ c & § 2 5 So
rd E 0 -+ -~ ; = - '6 o
3 Qo Z X o o < = =
(Tt (2) Q [« © b p (72} > =
0 (5 om— om— (75) o
E Z < > 1 T L. = c
o c o
- (1T o

Har du noen gang fatt en

Hvor mange av disse begrepene er du
phishing mail?

kjent med?



Do you have a communication channel where you can report a security breach?
@ Yes, we have a channel
0.41 [ No, we report directly to IT
[ Do not know
[ No
[ Prefer not to answer
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Do you have any communication channel/forum where all employees can report security incidents?
Yes, it is used a lot (< 80% indicents are reported)
0.4 Yes, it is used (50% incidents are reported)

0.3

Probability

o
N

0.1

Yes, it is rarely used (> 30% incidents are reported)

Yes, but dont know the percentage of reported incidents
No, not a program used exclusively for reporting incidents
Prefer not to answer

0.0

< 10 000 10 000 - 20 000 20 000 - 50 000 > 50 000

Kommuneansatte

Har dere noen
kommunikasjonskanal
brukt for a melde
inn sikkerhetsbrudd?

IT personell



Ble du noe mer bevisst pa informasjonssikkerhet etter denne
undersokelsen?

Did you become more aware of information security after this survey?
[ Yes, there were some things | did not know
3 No, but nice with a refresh
04 EE No, | was already aware
@ Do not know
[ Prefer not to answer
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Resultat sporreundersgkelse -
IT personell

1 <10000 = 10000-20000 20 000 - 50 000 > 50 000

Distribusjon av kommuner fra undersgkelse



Hvilke av disse gjelder for din kommunes IT-samarbeid?

Which description best fits your municipality
Emm 10 000 - 20 000
e 20 000 - 50 000
EEE < 10 000
BN > 50000
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Probability

Do you conduct a vulnerability assessment regularly?

= et e Gjennomfeorer dere en

sarbarhetskartlegging
periodisk?

S — Gjennomfgrer dere en

risikovurdering
periodisk?

> 50 000

0:0-
< 10 000 10 000 - 20 000 20 000 - 50 000



Har dere arlige sikkerhetskurs?

Do you have annual safety courses?

I Yes

1 No

B Do not know

I Prefer not to answer
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Anbefalinger

1.0rganisering og kartlegging 2. Kommunikasjon mellom SOC
og kommune

3. Ansvarsfordeling 4. Kompetanse en kommune bgr ha



Anbefalinger

1. Organisering og Kartlegging

1.1 Interkommunalt samarbeid

1.2 Erfaren SOC leverandor

1.3 Kartlegg nettverkstopologi og systemer



Anbefalinger

2. Kommunikasjon mellom SOC og kommune

2.1 Trafikklysprotokoll

2.2 To-veis kommunikasjon

2.3 Identifisere kontaktpersoner og roller

2.4 Klare kommunikasjonskanaler

2.5 Sprakvalg
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2. Kommunikasjon mellom SOC og kommune

O
O

2.4 Klare kommunikasjonskanaler O
2.5 Sprakvalg O
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2.2 To-veis kommunikasjon

2.3 Identifisere kontaktpersoner og roller
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2.1 Trafikklysprotokoll
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Anbefalinger

3. Ansvarsfordeling

3.1 SOC leverer tjenesten

3.2 Onboarding

3.3 Fullmakt
3.4 Sikkerhetspakker for programvare U
3.5 Prioritering av alarmer I

3.6 Handtere alarmer
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Anbefalinger

4. Kompetanse en kommune bor ha

4.1 Styrende dokumenter for informasjonssikkerhet

4.2 ISAC medlemskap
4.3 Datahandtering

4.4 Involvere alle ledd i sikkerhetskulturen
4.5 Skaffe sikkerhetskompetanse
4.6 Prosjektstyring

4.7 Relevant erfaring eller utdanning

4.8 Rekruttering og synlighet
4.9 Obligatoriske og periodiske sikkerhetskurs

4.10 Egne forum eller kanaler for sikkerhets relaterte temaer
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Konklusjon

Avslutning

o
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Videre arbeid

e SOC kompetanse
e Intern SOC
e Felles SOC
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