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NOU 2022:11 Ditt personvern - vart felles ansvar.
Personvernkommisjonens rapport - Hgring

Innledning

KiNS har gjennomfgrt to innspillsrunder blant vare medlemmer og drgftet NOU 2022:11 KiNS
styret. Dette danner bakgrunnsmateriale for hgringssvar fra KiNS pa
Personvernkommisjonens rapport NOU 2022:11 Ditt personvern — vart felles ansvar.

Vart hgringssvar vil i hovedsak konsentrere seg om skole- og barnehagesektoren. | tillegg vil vi
gi tilbakemelding pa hovedanbefalingen om en nasjonal personvernpolitikk og ta for oss
enkelte punkter i de andre hovedomradene.

Generelt.

KiNS deler kommisjonens beskrivelse av dagens situasjon for personvernet, definisjonen av
personvern og begrunnelsen for at det er ngdvendig a sette inn tiltak bade nasjonalt og lokalt
i kommuner, fylkeskommuner og privat sektor.

Personvernutfordringer knyttet opp mot elever i alderen fra 15-18 ar, samt fylkeskommunene
sin portefglje er ikke godt nok utredet av kommisjonen slik vi ser det. Er det spesifikke
utfordringer knyttet til personvern og fylkeskommunene sin portefglje? Det vaere seg for
eksempel tannhelse og kollektivtransport.

Nasjonal personvernpolitikk

En nasjonal personvernpolitikk er et viktig tiltak foreslatt av Personvernkommisjonen, som
KiNS stgtter. Det er blant annet viktig for a bidra til 3 sikre viktige verdier i samfunnet, som for
eksempel ytringsfrihet og demokrati. Det vil kunne bidra til 3 sette personvern pa den
politiske dagsorden i stgrre grad enn i dag, og kunne bidra til bedre samordning og styring i
forvaltningen pa tvers av nivaer og sektorer. Personvernpolitikken ma vaere tett knyttet til
digitaliseringspolitikken og visa versa, og offentlig sektor ma ga foran.

Kommunale medlemmer av KiNS etterlyser, i trad med personvernkommisjonens rapport,
sterkere statlig involvering, slik at kommuner og fylkeskommuner blir gitt realistiske rammer
til 3 overholde sitt ansvar som behandlingsansvarlig. Nasjonal personvernpolitikk ma vaere
innrettet mot lovgiverniva og veere et radgivende organ. Politikken ma ta tak i forhold som at
ansvarsvarfordelingen bgr lov-, eller forskriftsfestet der deling av personopplysninger inngar
som en del av et st@rre samarbeid mellom forvaltingsorganer.

Foreslatt tiltak om G opprette et radgivende organ som kan ha et helhetlig overblikk over
bruken av personopplysninger i Norge, anser vi som viktig for a fa dette til. Overordnede
etiske vurderinger, grunnleggende prinsipper og en helhetlig oversikt er viktige elementer
som et slikt radgivende organ kan ta tak i, og som bgr veere en del av politikken. Regjeringen
ber arlig legge fram en personvernpolitisk redegjgrelse for Stortinget. Den ma ha saerskilt
spkelys pa sarbare grupper som for eksempel barn- og unge. For at politikken skal virke deler
vi kommisjonens syn pa at effektiv handheving er et svaert viktig element og forutsetning.
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Skole- og barnehagesektoren

KiNS erfarer at det er til dels store utfordringer med ivaretakelsen av personvernet til barn,
elever, ansatte og foreldre i barnehage og grunnopplzeringen. Digitaliseringen har i stor grad
foregatt ut ifra pedagogiske og didaktiske hensyn og i liten grad veert tuftet pa god
informasjonssikkerhet og et godt personvern. Skole og helse er store og viktige sektorer for
kommunene. Det behandles opplysninger om sarbare grupper og det behandles store
mengder med persondata. Konsekvensen av darlig personvern i disse sektorene kan medfgre
store konsekvenser for den bergrte. KiNS mener kommisjonen gjgr rett i G trekke fram skole-
og barnehagesektoren som et prioritert omrade i tida framover ndr det gjelder personvern.

Personvernpolitikk for skole- og barnehagesektoren

Kommisjonen foreslar flere riktige og viktige tiltak. KiNS mener kommisjonens overordnete
tiltak om at det mad etableres en helhetlig og offensiv personvernpolitikk for skole- og
barnehagesektoren er viktig og riktig malsetning.

Manglende ressurser, varierende kompetanse og fraveer av overordnede fgringer, gir digital
forskjellsbehandling i skolene vare. Ikke konsistente eller rett og slett manglende vurderinger
av personvernet i applikasjoner og tjenester, fgrer til at den ene skolen kan ta i bruk
leremidler som naboskolen sier ikke er lov & bruke. En konsekvens er at elever og laerere
risikerer sveert ulike rammevilkar for undervisning og laering.

Personvernnorm

Et viktig tiltak for 3 oppna effekter av en personvernpolitikk i sektoren er a innfgre en
Personvernnorm for grunnopplaringen. Et normgivende arbeid som hjelper kommuner og
fylkeskommuner til a rigge en riktig handtering av sitt ansvar lokalt, men som ogsa kan gjgre
sektorvis prinsipielle avklaringer. Forskjellen i portefgljen til kommuner og fylkeskommuner,
det faktum at det er store aldersforskjeller fra barn i barnehage til elever pa videregaende,
medfgrer et behov utforming av standardiserte regler for de ulike nivaene i skole- og
barnehagesektoren.

Personvernnorm i grunnskolen ma hente erfaringer fra Norm for informasjonssikkerhet i helse
og omsorgsektoren, - Normen, selv om det er store forskjeller pa skole- og helse tjenester.
Normen ma ikke kopieres i sin helhet inn i grunnopplaeringen, men relevante erfaringer og
kunnskap ma hentes ut og bidra som kunnskapsgrunnlag for etableringen av en
Personvernnorm i skole- og barnehagesektoren. Personvernnormen ma vaere praktisk
innrettet med veiledninger og konkrete rad for ulike aktuelle tema. Den ma veaere plassert i
myndighetsstrukturen, men ikke i styringslinja. Formell organisering og innplassering bgr fglge
modell fra Normen i helse og omsorgsektoren. Praktisk utforming ma hensynta
utfordringsbilde i skole- og barnehagesektoren. KiNS anbefaler at et normgivende arbeid for
personvern i grunnopplaeringen bruker begrepet «norm» som en del av navnet. Dette for a gi
et tydelig signal om at ressursene og arbeidet som en Personvernnorm bidrar med, er
retningsgivende for sektoren sin ivaretakelse av personvernet.

En personvernnorm vil gjgre det lettere for skoleeiere G ivareta personvernet til elever,
lzerere og foreldre. Den vil stor grad standardisere og gke kvaliteten pa handteringen av
personvernet i skolen.
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Tverrfaglig test- og ressurssenter

I innspill fra KINS til personvernkommisjonen sitt arbeid, ble det understreket behovet for at
nasjonale myndigheter ikke skyver nasjonale oppgaver ned til kommunesektoren. Det er viktig
at departementer og direktorater er sitt ansvar bevisst, som tilrettelegger for at kommunene
kan utfgre sine oppgaver og ansvar pa en god mate. Et tverrfaglig test- og ressurssenter som
bygger pa allerede eksisterende ressurser, vil veere viktig a fa etablert. KiNS mener
kommisjonen foreslar viktige oppgaver for et slikt miljg. Slik det er beskrevet i kommisjonens
rapport vil et slikt organ bidra til 3 styrke det kommunale selvstyre og kvaliteten pa bruken av
digitale laeremidler i skolen, da oppgavefordelingen i forvaltningen vil bli balansert pa en
bedre mate enn i dag. Det kan ikke vaere opp til den enkelte skoleeier a avgjgre lovligheten av
et laeremiddel. Derimot er det kommunens oppgave som skoleeier a ta ansvar som
behandlingsansvarlig knyttet til bruken av digitale laeringsressurser, tjenester og produkter,
forutsatt at myndighetene Igser nasjonale og internasjonale problemstillinger. Enten gjennom
a utgve noe forhandlingsmakt eller ved a gi klare rad eller anbefalinger om lovligheten knyttet
til tekniske og juridiske problemstillinger. Bruken er skoleeier sitt ansvar a vurdere. Et test- og
ressurssenter er et viktig grep for G gke skolesektoren sin evne til G handtere personvernet i
skolen pa en tillitsvekkende og god mate.

Av eksisterende miljger et test- og kompetansesenter kan bygges p3, er det riktig av
kommisjonen & peke pa SIKT, Kunnskapssektorens tjenesteleverandgr og KS sitt prosjekt
SkoleSec. SIKT er riktig plassert i myndighetsstrukturen, besitter mye relevant
spesialkompetanse og har potensiale til raskt & kunne fungere etter intensjonene
kommisjonen foreslar. Dette forutsetter at Kunnskapsdepartement, via
Utdanningsdirektoratet og Direktoratet for hgyere utdanning, gir SIKT de riktige rammene og
mandat for en slik oppgave. En viktig forutsetning for at senteret skal oppleves som relevant
for skole- og barnehagesektoren, vil vaere et tett samarbeid og god dialog med
kommunesektoren, i hovedsak via KS. Prosjektet, SkoleSec, vil veere en naturlig bidragsyter sa
lenge prosjektet eksisterer. KiNS mener SkoleSec snarest mulig ma ga fra a veere et prosjekt til
a bli et permanent arbeid. SkoleSec kan Igftes opp i myndighetsstrukturen og danne
grunnlaget for en personvernnorm.

Rutiner og veiledning

Personvernkommisjonen foreslar flere tiltak for a sikre relevante og gode nok rutiner for
personvern i skolen. Utdanningsdirektoratet ma gke innsatsen og ta sin del av ansvaret for a
sette kommuner og fylkeskommuner i stand til & ivareta sitt ansvar lokalt som
behandlingsansvarlig. Manglende hjelp og tilrettelegging fra Utdanningsdirektoratet er en
medvirkende arsak til manglende kompetanse, kunnskap og svekket handtering av
personvern i skole- og barnehagesektoren. Det er avgjgrende for styrkingen av personvernet
i grunnopplzeringen at Utdanningsdirektoratet styrker og gker innsatsen sin inn mot
sektoren.

Rutinene og veiledningene kommisjonen papeker ma utvikles for sektoren, kan gjgres av et
normsekretariat. Det vil si ansatte personer med bred sammensatt profesjonskompetanse
som relativt raskt kan etablere retningslinjer etter GDPR-regelverket, som er tilpasset
grunnopplaringens seeregenheter og behov etter opplaeringslov og forskrifter.
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Elever, lzrere og skoleledere ma fa styrket sin kompetanse gjennom faringer i laereplaner
og nasjonale kompetanseprogrammer for lzerere og skoleledere.
Laererutdanningsinstitusjonene md innlemme opplaering i personvern i alle sine
utdanningslap.

Nasjonal tjenestekatalog

Kommisjonen har mange gode forslag knyttet til 3 sikre personvernet i bruk av digitale
ressurser i skolen. KiNS stgtter kommisjonen i deres forslag om at nasjonale myndigheter
md ta en stgrre rolle knyttet til innkjgp av ressurser fra globale plattformleverandgrer. Det
vil kunne sikre funksjonalitet og rammer for ivaretakelsen av personvernet for elever og
ansatte bedre enn i dag. | tillegg vil en effekt kunne veere at nasjonal infrastruktur som Feide
vil kunne utnyttes bedre og gi sikrere og bedre flyt av personopplysninger mellom
leeringsressurser som brukes i skolen.

En nasjonal tjenestekatalog slik som kommisjonen foreslar vil vaere et viktig redskap for d
utnytte og fad kommunisert vurderingene som et nasjonalt test- og kompetansemiljg
gjennomfarer. Den vil gi incentiver inn mot tjenesteleverandgrene til 3 levere tjenester som
tilfredsstiller tekniske, informasjonssikkerhets- og personvernmessige krav. Det er viktig at
tjenestekatalogen bygges ut fra dagens Feidekatalog. Katalogen bar ikke gjgre
innholdsmessige vurderinger, men kun befatte seg med GDPR-relaterte krav til personvern og
informasjonssikkerhet, i tillegg til tekniske krav opp mot nasjonal infrastruktur i sektoren og
nasjonen ellers.

Det er viktig at innretningen tenkes ngye igjennom slik at katalogen ikke blir en «hvilepute»
for skoleeiere. Skoleeiere ma fortsatt ivareta sitt ansvar etter GDPR, men arbeidet vil kunne
gjores med stegrre kvalitet, da nasjonale og internasjonale utfordringer er ivaretatt av
myndighetene.

Forbrukersektoren

Kommisjonen foreslar et forbud mot atferdsbasert reklame generelt, spesielt mot barn og
unge. Det er en lavt hengende frukt som bgr realiseres sa raskt som mulig. Forbrukerradet har
vist gjennom sitt arbeid de siste to arene, hvilke krefter som ligger bak denne formen for
reklame og pekt pa at dette kan ha alvorlige konsekvenser for enkeltmennesker hvis det ikke
gjgres nasjonale og internasjonale tiltak. Dette har ogsa vaert papekt giennom medieoppslag
og kronikker i nasjonale medier. Barn og unge er en attraktiv malskive for sterke kommersielle
aktgrer.

Et forbud mot atferdsbasert markedsfaring mot barn vil vaere @ investere i sterkere
personvern. A ikke regulere dette vil vére gjdre vdre barn en bjdrnetjeneste med negative
konsekvenser for morgendagens samfunn.
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