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kommuner og

fylkeskommuner skal ha et .
styringssystem for y
informasjonssikkerhet som

baserer seg pa ISO 27001. .

@[

Styringssystem for
Informasjonssikkerhet

* Utgangspunktet er at * Etslikt styringssystem gir mange
fordeler for en kommune:

Etterlevelse av lovverket

Styrket informasjonssikkerhet
(reduserer risikoen for
sikkerhetsbrudd)

@kt tillit (kommunen tar
informasjonssikkerhet pa alvor)
Effektivisering (standardiserte
prosesser)

Kontinuerlig forbedring
(forbedret informasjonssikkerhet
over tid)
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Arbeidet med
informasjonssikkerhet i
fylkeskommuner og
kommuner

runnskapsgrunnlag — En dokumentstudie

.
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Fortsatt en vei a ga

Har en skriftlig informasjonssikkerhetspolicy som er forankret i
ledelsen
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Figur 1: Tiltak/rutiner ved administrasjon av IKT-sikkerheten (prosent), etter forvaltningsniva og
sterrelsesgruppering. Har en skriftlig informasjonssikkerhetspolicy som er forankret i ledelsen, 2018.%
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KINS ISMS prosjekt

Sandefjord kommune foreslo hagsten 2022 at kommunene bgr lage et
malsett med beste praksis for styringssystem for
informasjonssikkerhet.

KiNS etablerte prosjektet KiNS ISMS, som varen 2023 har produsert
malsettet. Sandefjord kommune, Horten kommune, Ringerike
<commune og KiNS deltok i prosjektgruppen. Move AS (Roy Allan

Hansen) har produsert malene, som er kvalitetssikret av disse
Kommunene.

Digitaliseringsdirektoratet har ogsa bidratt med rad og anbefalinger.

Malsettet gjares na tilgjengelig for alle KiNS-medlemmer.
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KiNS ISMS malsett

(47 dokumentmaler)

Styrende del Gjennomfgrende del Kontrollerende del

24 dokumenter » 13 dokumenter 10 dokumenter
» Policy for » 8 prosedyrer * 6 prosedyrer
informasjonssikkerhet *4 planer . 3 referatmaler
* 18 temaspesifikke « 1 skjema . ISMS dashboard
policyer

« Anvendelseserklaering
« Sikkerhetsinstruks
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KiNS ISMS malsett

(avgrensninger)

* Malene omfatter ikke hvordan kommunen skal
iInnfare selve styringssystemet — det dekkes av
Digitaliseringsdirektoratets veiledningsmateriell.

* Malene er konkrete eksempler pa hva som bgr sta
| policyene, prosedyrene og planene i et
styringssystem.

* Malene tar utgangspunkt i at kommunene skal ha
et styringssystem for informasjonssikkerhet som
baserer seg pa ISO 27001. Det betyr at malene
falger de vesentlige kravene og anbefalingene |
standardene, men er ikke dekkende for kommuner
som for eksempel gnsker a sertifisere sitt
styringssystem.

* Malene dekker delvis kravene og pliktene en
kommune har etter personvernregelverket. Mulig
malsettet bar vurderes til a omfatte personvern.
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KiNS ISMS malsett

(ISO-standarder)

Dokumentmalene er utformet med utgangspunkt
| ISO-standardene:

ISO 19011 for internrevisjon av
styringssystemer

ISO 27000 for vokabular og terminologi
ISO 27001 for krav til styringssystem til
informasjonssikkerhet

ISO 27002 for veiledende sikkerhetstiltak
(kontrollsett)

ISO 27003 for veiledning til sikkerhetstiltak
ISO 27031 for beredskap og kontinuitets
ISO 27035 for hendelseshandtering

ISO 27037 for innhenting av digitale bevis
ISO 22301 for krav til systemer for
kontinuitetsledelse

ISO 31000 for risikostyring

Alle titler og referanser samsvarer med
2022-versjonene av ISO-standardene
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KiNS ISMS malsett

* Malene stgttes opp med en
veileder, hvor kommunene far
konkrete tips til hvordan de
enkelte malene kan tas i bruk.

* Husk at malene er maler, sa de
bar ikke bare kopieres over til
kommunens styringssystem
uten at de tilpasses lokale
behov.

Kontrollerende

del

Gjennomfgrende del
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Eksempel pa sammenheng mellom
policyer og prosedyrer

Policy for Prosedyre for
klassifisering av merking av
informasjon informasjon

Policy for
iInformasjonssikkerhet
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Eksempel pa sammenheng mellom
policyer og prosedyrer

Overordnede Hvordan
rammer og klassifiserer jeg
faringer dokumenter?
N N
. Policy for Pr re for
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. . . klassifisering av merking av
informasjonssikkerhet . . . .
informasjon informasjon
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Kurs | bruk av malsettet

* Nytt kurs 1 oktober og november

* Kurset bygger pa grunnkurset i informasjonssikkerhet, personvern og
styringssystemer.

* Kurset omfatter gjennomgang av dokumentene i malsettet, og hvordan
dokumentmalene kan tas i bruk. Dokumentmalene sees ogsa opp mot relevante
ISO-standarder.

* Kurset omfatter ogsa dypdykk i beredskap og hendelseshandtering, basert pa
malene for beredskapsplan IT og hendelseshandteringsplan.

* Gjennomfgres som 2 dagers kurs (Teams) eller fysisk (Sandvika). o
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KiINS konferansen
Sett av tid og sted!

e 29.-30. mai 2024 - Tromsg

* 28.mail - PreKiNS og
nettverksmate PVO

* (Clarion The Egde
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VIS KUN KURS ¢

OKTOBER

Oktober 2023 Implementering ISMS

1 3 KiNS har lansert et sett med dokumentmaler som er fritt
tilgjengelig for alle medlemmer. Dokument...

KiNS kurs

Et virkemiddel til kompetanse og for prosess

Oktober 2023 - Grunnkurs
informasjonssikkerhet, personvern og
intro til styringssystemer

1 7-'1 8- Kurset er en kombinasjon av tidligere "Grunnkurs
informasjonssikkerhet og personvern” og kurset

Oktober 2023 - Sikkerhet i tradlgse
nettverk

26'-27' Hvor sikre er de kommunale tradlgse nettverkene?
Hvordan kan noen bryte seg inn i tradlgse nettve...

NOVEMBER

November 2023 Prosjektledelse av
digitaliseringsprosjekter

02'-03' Kurset tar utgangspunkt i prosjektmetodikken for
offentlig sektor (prosjektveiviseren.no), herund...

1. Bruk grunnkurset som et standardkurs!

2. Bruk kurs i implementering av KiNS
styringssystem som en hjelp til prosessen!

3. Bruk kurset i prosjektledelse som et virkemiddel
for a ha med informasjonssikkerhet og
personvern i kommunens utviklingsarbeid

November 2023 - Sikkerhetstesting for
kommuner og fylkeskommuner

16.-17.

Kommunene blir som andre virksomheter utsatt
for digitale angrep, og de senere arene har vi sett...

November 2023 Implementering ISMS

24 KiNS har lansert et sett med dokumentmaler som er fritt
tilgjengelig for alle medlemmer. Dokument...

@ e @ Q@ @

4. Flere tekniske kurs

DESEMBER
S5
o \J
\/ Desember 2023 - Grunnkurs
' informasjonssikkerhet, personvern og
0,) intro til styringssystemer
QQ 06-'07- Kurset er en kombinasjon av tidligere "Grunnkurs
~v informasjonssikkerhet og personvern” og kurset
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Webinarer

November/desember

* Adressesperre

* Erfaringer med bruk av KiNS
risikobank

* Bedriftswebinar om
informasjonssikkerhet og

digitale identiteter. ANONESE
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Seminarer

Januar/februar

* /.februar - Worshop/samling
for sikkerhetsledere?

* Oslo/Gardermoen

* Kommuner,
fylkeskommuner og
bedrifter

Initiativtaker - Canon Norge
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Aktuelt

Bedre oversikt over personvern i

leveranderkjeden
17.09.2023
— df@ Markedsplassen for skytjenester (#¥mps) inviterer

kommuner og fylkeskommuner, sammen med statlige
virksomheter, til a sgke om a delta i utpreving av en
personverntjeneste for styring og kontroll med personvern
| leverandarkjeden.

Trenger du transport hjem etter IT-puben pa
Mikrobryggeriet ?

14.09.2023

Onsdag 20. september, blir det satt opp minibuss med
avgang fra Mikrobryggeriet kl 23:00.
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Takk for oppmerksomheten!

Harald Torbjgrnsen

harald@kins.no
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