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Foreningen kommunal informasjonssikkerhet – KiNS

Når tilsynet 
kommer…

Internkontroll/styringssystem!!



Foreningen kommunal informasjonssikkerhet – KiNS

KiNS styringssystem

Styrende del

Gjennomførende del

Kontrollerende 
del



Foreningen kommunal informasjonssikkerhet – KiNS

Styringssystem for 
informasjonssikkerhet

• Utgangspunktet er at 
kommuner og 
fylkeskommuner skal ha et 
styringssystem for 
informasjonssikkerhet som 
baserer seg på ISO 27001.

• Et slikt styringssystem gir mange 
fordeler for en kommune:

• Etterlevelse av lovverket
• Styrket informasjonssikkerhet 

(reduserer risikoen for 
sikkerhetsbrudd)

• Økt tillit (kommunen tar 
informasjonssikkerhet på alvor)

• Effektivisering (standardiserte 
prosesser)

• Kontinuerlig forbedring 
(forbedret informasjonssikkerhet 
over tid)



Foreningen kommunal informasjonssikkerhet – KiNS

Fortsatt en vei å gå



Foreningen kommunal informasjonssikkerhet – KiNS

KiNS ISMS prosjekt

• Sandefjord kommune foreslo høsten 2022 at kommunene bør lage et 
malsett med beste praksis for styringssystem for 
informasjonssikkerhet.

• KiNS etablerte prosjektet KiNS ISMS, som våren 2023 har produsert 
malsettet. Sandefjord kommune, Horten kommune, Ringerike 
kommune og KiNS deltok i prosjektgruppen. Move AS (Roy Allan 
Hansen) har produsert malene, som er kvalitetssikret av disse 
kommunene.

• Digitaliseringsdirektoratet har også bidratt med råd og anbefalinger.

• Malsettet gjøres nå tilgjengelig for alle KiNS-medlemmer.
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Styrende del

•24 dokumenter
•Policy for 
informasjonssikkerhet

•18 temaspesifikke 
policyer

•Anvendelseserklæring 
•Sikkerhetsinstruks

Gjennomførende del

•13 dokumenter
•8 prosedyrer
•4 planer
•1 skjema

Kontrollerende del

•10 dokumenter
•6 prosedyrer
•3 referatmaler
• ISMS dashboard

KiNS ISMS malsett
(47 dokumentmaler)



Foreningen kommunal informasjonssikkerhet – KiNS

KiNS ISMS malsett

• Malene omfatter ikke hvordan kommunen skal 
innføre selve styringssystemet – det dekkes av 
Digitaliseringsdirektoratets veiledningsmateriell.

• Malene er konkrete eksempler på hva som bør stå 
i policyene, prosedyrene og planene i et 
styringssystem.

• Malene tar utgangspunkt i at kommunene skal ha 
et styringssystem for informasjonssikkerhet som 
baserer seg på ISO 27001. Det betyr at malene 
følger de vesentlige kravene og anbefalingene i 
standardene, men er ikke dekkende for kommuner 
som for eksempel ønsker å sertifisere sitt 
styringssystem.

• Malene dekker delvis kravene og pliktene en 
kommune har etter personvernregelverket. Mulig 
malsettet bør vurderes til å omfatte personvern.

(avgrensninger)



Foreningen kommunal informasjonssikkerhet – KiNS

KiNS ISMS malsett

• Dokumentmalene er utformet med utgangspunkt 
i ISO-standardene:

• ISO 19011 for internrevisjon av 
styringssystemer

• ISO 27000 for vokabular og terminologi
• ISO 27001 for krav til styringssystem til 

informasjonssikkerhet
• ISO 27002 for veiledende sikkerhetstiltak 

(kontrollsett)
• ISO 27003 for veiledning til sikkerhetstiltak
• ISO 27031 for beredskap og kontinuitets
• ISO 27035 for hendelseshåndtering
• ISO 27037 for innhenting av digitale bevis
• ISO 22301 for krav til systemer for 

kontinuitetsledelse
• ISO 31000 for risikostyring

• Alle titler og referanser samsvarer med 
2022-versjonene av ISO-standardene

(ISO-standarder)
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KiNS ISMS malsett

• Malene støttes opp med en 
veileder, hvor kommunene får 
konkrete tips til hvordan de 
enkelte malene kan tas i bruk.

• Husk at malene er maler, så de 
bør ikke bare kopieres over til 
kommunens styringssystem 
uten at de tilpasses lokale 
behov.



Foreningen kommunal informasjonssikkerhet – KiNS

Eksempel på sammenheng mellom 
policyer og prosedyrer

Policy for 
informasjonssikkerhet

Policy for 
klassifisering av 

informasjon

Prosedyre for 
merking av 
informasjon



Foreningen kommunal informasjonssikkerhet – KiNS

Eksempel på sammenheng mellom 
policyer og prosedyrer

Policy for 
informasjonssikkerhet

Policy for 
klassifisering av 

informasjon

Prosedyre for 
merking av 
informasjon

Overordnede 
rammer og 

føringer

Hva er 
klassifisering- 

nivåene?

Hvordan 
klassifiserer jeg 
dokumenter?
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Kurs i bruk av malsettet

• Nytt kurs i oktober og november

• Kurset bygger på grunnkurset i informasjonssikkerhet, personvern og 
styringssystemer.

• Kurset omfatter gjennomgang av dokumentene i malsettet, og hvordan 
dokumentmalene kan tas i bruk. Dokumentmalene sees også opp mot relevante 
ISO-standarder.

• Kurset omfatter også dypdykk i beredskap og hendelseshåndtering, basert på 
malene for beredskapsplan IT og hendelseshåndteringsplan.

• Gjennomføres som 2 dagers kurs (Teams) eller fysisk (Sandvika).



Foreningen kommunal informasjonssikkerhet – KiNS

Verktøykassa til KiNS – et hjelpemiddel



Foreningen kommunal informasjonssikkerhet – KiNS

KiNS konferansen

• 29.-30. mai 2024 - Tromsø

• 28.mai - PreKiNS og 
nettverksmøte PVO

• Clarion The Egde

Sett av tid og sted!
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KiNS kurs

1. Bruk grunnkurset som et standardkurs!

2. Bruk kurs i implementering av KiNS 
styringssystem som en hjelp til prosessen!

3. Bruk kurset i prosjektledelse som et virkemiddel 
for å ha med informasjonssikkerhet og 
personvern i kommunens utviklingsarbeid

4. Flere tekniske kurs

Et virkemiddel til kompetanse og for prosess



Foreningen kommunal informasjonssikkerhet – KiNS

Webinarer

• Adressesperre

• Erfaringer med bruk av KiNS 
risikobank

• Bedriftswebinar om 
informasjonssikkerhet og 
digitale identiteter. 

November/desember 



Foreningen kommunal informasjonssikkerhet – KiNS

Seminarer

• 7. februar – Worshop/samling 
for sikkerhetsledere?

• Oslo/Gardermoen
• Kommuner, 

fylkeskommuner og 
bedrifter

• Initiativtaker  - Canon Norge

Januar/februar
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Aktuelt



Foreningen kommunal informasjonssikkerhet – KiNS

Takk for oppmerksomheten!

Harald Torbjørnsen

harald@kins.no

mailto:harald@kins.no
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